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Internets domannamnssystem (HI1037)
11 mars 2026

Hjilpmedel: Inga.
Observera: Losningarna méste vara skrivna med lésbar handstil.
Ange namn och personnummer pa varje sida.
Maximalt 58 poéng kan uppnés. Betygsgrénser:
e 0-26 podng: F (underként)
e 27-28 podng: Fx
e 29-34 poing: E
e 35-38 podng: D
e 39-44 poing: C
e 45-50 podng: B
e 51-58 poing: A

1. Vad ér zondverforing? (1 p)

2. Ge exempel pa en ’query type” som inte dr en posttyp. (1 p)

3. Beskriv formatet for RDATA for posttyp A som det presenteras av t.ex. program-
met "dig", och ge ett exempel. (1 p)

4. Vad betyder det att RD-flaggan &r satt i ett frigepaket? (1 p)

5. Ge tva exempel pa ccTLD:er. (1 p)

6. Vad star IDN for? (1 p)

7. Vad betyder FQDN? (1 p)

8. I en DNSSEC-signerad zon utan delegeringar, vilka RRset ér signerade med
RRsig? (1 p)

9. Trots att DNS-tridet i grunden dr publikt och gemensamt sa finns det minga fall
av intern och extern vy av DNS-data. Om privata adresser anvénds pa ett nét-
verkt, forklara varfor det kan vara nédvéndigt med intern och extern vy, speciellt
nér det géller revers. Beskriv schematiskt hur man skulle géra med reversen.
2p)

10. For DANE-protokollet anvéinds TLSA-poster som en mojlighet att sikra kommu-

nikationen till tjinster som anvédnder TLS. Hur bidrar TLSA-poster till sdkerheten
for TLS-kommunikationen och hur forhéller sig DANE till DNSSEC? (2 p)
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11.

12.

13.

14.

15.

16.

17.

18.
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Vad ér det for typ av "label" som dr andra fran vinster i domdnnamnet under fra-
gan? Den typen av "label" forekommer i tva former. Vilken form dr det i detta
fall? Forklara hur du kom fram till svaret. Vad heter den andra formen? (2 p)

e www.malmo.se
En klient skickar en DNS-fraga med www.iis.se som "query name" till sin resol-
ver. (2 p)

e Vad blir skillnaden om resolvern foljer normal process eller QNAME
Minimisation ("query name mininisation") nir det géller query name”
nér resolvern stéller fragorna till en namnserverarna?

e Vad blir query name” till rotnamnservern om "QNAME mininisation"
foljs?

e Hur paverkas "query type" av "QNAME minimisation"?
Vad innebér "cache poisoning"? (2 p)

Det finns tva tidsviarden i SOA-posten som styr zondverforing. Beskriv deras roll
for zonoverforingen. (2 p)

Du stiller en fraga med “dig” till en namnserver och far tillbaka ett svar (re-
sponse”) med status SERVFAIL. Beskriv tva scenarier dir detta skulle ske. (2 p)

Delegering ér ett viktigt begrepp i DNS. Vilken information finns i den delege-
rande zonen fOr att skapa en delegering? Ténk pa olika scenarior. Ge ett exempel
dér det framgér i vilken zon som dr den delegerande och dir posterna kommente-
ras. Exemplet kan vara fiktivt. (2 p)

Traditionellt skickas DNS-meddelanden direkt pa UDP eller TCP, standardiserat
1 RFC 1035. Det finns tre nya standardiserade transportsétt for DNS-fragor. (4 p)

1. Vad kallas de nya transportsitten? Det rdcker med forkortningen for
dem.

2. For varje transportsitt, vilket eller vilka protokoll, mellan IP och DNS-
meddelande, anvinder transportsittet?

En DNSSEC-signerad zon maste innehalla vissa DNS-poster som inte anvénds 1
en osignerad zon. Det &r flera posttyper som tillkommer, och det géller hér bara
de som maste tillkomma. (4 p)

e Det finns tva alternativa och delvis dverlappande listor med posttyper.
Svara med de tv4 listorna som delsvar.

e Hur forhaller sig de tva alternativen till "zone walking"? Utga ifrdn
zoner som dr signerade med "offline signing" (signerad i forvig).
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19. TSIG kan anvéndas for att styra mojlighet till zondverforingar. (4 p)
e Beskriv hur TSIG anviénds i sddant fall.

e Ge en Overgripande beskrivning av hur konfigurationen gors i master-
resp. slavserver.

e Ge exempel pd en fordel att anvinda TSIG jdmf{ort med med stryrning
med "source IP".

e Skyddar TSIG mot insyn i zondverforingen? Motivera ditt svar.

20. Ett DNS-paket med forfragan "www.red.xa. CNAME" skickas till en DNS-
resolver. Dérefter skickas forfragan "www.red.xa. A" till samma DNS-resolver. I
bada svarspaketen har RCODE virdet NOERROR och inget av svaren dr
NODATA. (4 p)

Dessutom sa giller det:
e DNS-resolvern kan antas bete sig korrekt.
o [ frigepaketen kan DO-flaggan antas vara osatt.
o [ frigepaketen ska RD-flaggan antas var satt.
o [ svarspaketen ska RA-flaggan antas vara satt.
e Varken klass eller TTL behover inkluderas.
e Filt vars virde inte har specificerats i forutsdttningarna kan séttas till na-
got rimligt virde i DNS-posterna.
Att besvara:
e Vad kommer att finnas i "answer section" i respektive svarspaket?

e Svara genom att ge fullstindiga DNS-poster och motivera dessa.

21. DS och DNSKEY. (4 p)
e Hur forhaller sig DS till DNSKEY?
e Hur bidrar DS-posten till tillitskedjan ("chain of trust")?
e [ vilken zon och var i zonen finns DNSKEY-posten eller -posterna?
e [ vilken zon och var i zonen finns DS-posten eller -posterna?

e Hur forhaller sig normalt begreppen KSK och ZSK till DNSKEY resp.
DS?
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22. Du och ditt foretag Blue har fatt tilldelat [P-blocket 10.13.27.0/24 frdn en RIR,
och far nu en baklidngeszon delegerat till era namnservrar enligt normala princi-
per. RIR:ens zon ticker blocket 10.0.0.0/8.

Ert vanliga domé@nnamn &r blue.xa. Anvind det for namn som krdvs, men som
inte ges av forutsittningarna.

Avdelning Rosor inom ditt foretag har egna namnservrar och ska forvalta en del
av blocket, 10.13.27.8/30 (d.v.s. 10.13.27.8-10.13.27.11), bade IP-méssigt och
baklangesdata. Ni gor en intern delegering av bakldngesdatat enligt CNAME-
modellen till avdelning Rosor.

Skriv ett sammanhéngande svar. Det ska besvara frdgorna och uppgifterna ne-
dan. Det ska folja avgransningarna nedan. Det ska folja forutsittningarna ovan.
Det ska innehalla forklaringar som gor svaret begripligt. (7 p)

e Frigor och uppgifter att besvara:

a. Vilket namn har RIR:ens zon? Forklara ocksa hur namnet har
skapats.

b. Vilket namn har den zon som ditt foretag far delegerat fran
RIR:en? Forklara ocksa hur namnet har skapats.

Lista den delegering som finns i RIR:ens zonfil av er zon.

d. Lista de DNS-poster som ska finnas i foretagets zonfil for att de-
legeringen av baklédngesdatat till avdelning Rosors namnservrar
ska fungera.

e. Reversuppslagningen for 10.13.27.9 antas fungerar korrekt. Lista
den eller de DNS-poster som kommer att finnas i svaret i "answer
section" fran en resolver nir man har fragat efter reversuppslag-
ningen for 10.13.27.9.

e Avgrinsningar:

a. Skapa delegeringarna sé att det inte behdver finnas ndgra glue-
poster.

b. Bortse frain DNSSEC och forutsétt att dvrig DNS ér korrekt upp-
satt.

c. DNS-poster utanfor de tre zonfilerna ska inte listas, t.ex. namn
och IP-adresser pd namnservrar.

d. Uteldamna TTL och klass i alla DNS-poster som listas.
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23. Vi har stdllt en DNS-frdga med "dig" till en auktoritativ namnserver for
wildcard.xa och har fatt svaret ("response") enligt nedan. Lista de DNS-poster
som maste finnas i zonen wildcard.xa. Utga ifran de DNS-poster som maste fin-
nas i en zonfil av denna typ, och ifrdn DNS-svaret nedan. (7 p)

e Zonen antas vara korrekt uppsatt och servern antas svara korrekt.
e Klass behdver inte anges och TTL antas vara samma for alla poster.

e Nir exakt RDATA for en DNS-post inte dr kénd sa kan RDATA anges
som "(...)".

e Nir det géller signaturer sa ska det alltid framgé vilket RRset som signa-
turen avser.

e Inkludera inga DNS-poster som inte méste finnas enligt materialet.

; <<>> DiG 9.16.25 <<>> (@localhost web.wildcard.xa +dns +mult

; (1 server found)

;7 global options: +cmd

;; Got answer:

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 39838

;; flags: gr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 1300

; COOKIE: ce01d77c3a82fa9%9p01000000621611bal353614ddc9165af (good)
;7 QUESTION SECTION:

;web.wildcard.xa. IN A

;7 ANSWER SECTION:

web.wildcard.xa. 3600 IN A 192.0.2.30

web.wildcard.xa. 3600 IN RRSIG A 13 2 3600 (
20220307185732 20220223095041 51609
wildcard.xa.
NeaC9+IdGDhvdwhgCCM+5JV
FXnW4E9Ydwt DFUCDWQOmAU
PnI9vt IXLMRNLzSDTMBs+uTF

h6rYzyLoOR+LmJrDueA==
;; AUTHORITY SECTION:
* . wildcard.xa. 3600 IN NSEC wildcard.xa. A RRSIG NSEC
*.wildcard.xa. 3600 IN RRSIG NSEC 13 2 3600 (

20220307185732 20220223095041 51609
wildcard.xa.
axJuhricGBgzhgjeGeK3j41i
ZV8gVNbOsxoJdzYy788WR
cLo2RmTN7IwSVcIxb3Fnw+a
TFJAPp4zKcX11nJTxSJA==

;7 Query time: 0 msec
;7 SERVER: ::1#53(::1)
;; WHEN: Wed Feb 23 11:51:38 CET 2022
;7 MSG SIZE rcvd: 341
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