Internets domannamnssystem (DVGC28)

4 juni 2025
Hjilpmedel: Inga.
Observera: Losningarna méste vara skrivna med lésbar handstil.
Ange namn och personnummer pa varje sida.
Maximalt 58 poéng kan uppnés. Betygsgrénser:
e 0-28 podng: U (underkint)
e 29-38 podng: 3
e 39-48 poing: 4
e 49-58 podng: 5
1. Vad ir ett RRset? (1 p)
2. Vad dr ett NOTIFY-meddelande? (1 p)
3. Ge exempel pa en “query type” som inte ir en posttyp. (1 p)
4. Vilken TCP/UDP-port méste en namnserver lyssna/svara pa? (1 p)
5. Vad betyder det att TC-flaggan &r satt i ett svarspaket? (1 p)
6. Det finns ndgra nya DNS-tekniker for att kryptera DNS-kommunikationen. Ge
den géngse forkortningen for en sddan och vad den star for. (1 p)
7. Varizonen finns SOA-posten och vilket "owner name" har den i forhéllande till
zonens namn? (1 p)
8. Vad ir det for typ av "label" som ar andra frén vénster i f6ljande domdnnamn?
Vad signalerar "xn--"? (1 p)
e www.xn--rvclelam3e.xa
9. En klient skickar en DNS-frdga med www.iis.se som "query name" till sin resol-

ver. (2 p)

e Vad blir skillnaden om resolvern foljer normal process eller QNAME Mi-
nimisation ("query name mininisation") nir det géller ”query name” nir re-
solvern sedan stéller fragan till en rotnamnserver?

e Vad blir query name” till rotnamnservern om "QNAME mininisation"
foljs?

e Hur paverkas "query type" av "QNAME minimisation"?
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Vad innebér fragetyp ANY? Vad forvintas svarsposten innehalla? Kommer sva-
ret att innehélla en ANY-post? (2 p)

Beskriv kort de tvd tekniker for att begransa vilka klienter som kan hidmta en zon
med zondverforing (och som anvéndes pé laborationerna). (2 p)

Vilka begrinsningar géiller for tecknen i ett domdnnamn av typen ’hostname”?
2p)

Vilka ar skillnaderna mellan en slavserver och en masterserver for en viss zon?
(2p)

Samma DNS-fraga om en korrekt signerad DNS-post skickas i tva olika forfrag-
ningar till en validerande resolver. I det ena fallet sédtts AD-flaggan, men inte
DO-flaggan. I det andra fallet sétts DO-flaggan, men inte AD-flaggan. (2 p)

e Vilka likheter och skillnader kommer det att bli nér det géller flaggor och
DNS-poster 1 svarspaketen?

Zon och doménnamn. (2 p)
e Vad ir skillnaden mellan en zon och ett domidnnamn?

e Hur forhaller sig zon och domadnnamn till doménnamnstradet?

Ett svarspaket kan innehalla statuskoden REFUSED. Beskriv tva vanliga scena-
rier ndr detta intraffar. (2 p)
TSIG kan anvéndas for att styra mojlighet till zondverforingar. (4 p)

e Beskriv hur TSIG anvinds i sddant fall.

e Ge en dvergripande beskrivning av hur konfigurationen gors i master- resp.
slavserver.

e Ge exempel pd en fordel att anvinda TSIG jimfort med med stryrning med
"source IP".

e Hur skyddar TSIG mot insyn i zondverforingen? Forklara

Vissa posttyper har begrénsningar nir det géiller hur minga poster av den postty-
pen som fér finnas i en nod, hur posttypen fir kombineras med andra posttyper
eller var posttypen fér placeras i zonen. Vissa har flera begransningar. Ange fyra
posttyper med nadgon sddan begriansning och gor en fullstindig beskrivning av re-
spektive posttyps begrdnsningar. (4 p)
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19. En DNS-klient kan péverka storleksbegrinsningen av DNS-svarspaketet dver
UDP. (4 p)

Beskriv mekanismen och vad klienten gor for att utnyttja den.
Vad krédvs av DNS-servern for att mekanismen ska fungera?

Vad hiander om DNS-servern inte har stod for mekanismen, men klienten
anda anvéander den?

Vad dr den normal dtgérden fran klientens sida om DNS-servern inte har
stod for mekanismen?

20. Tre olika namnservrar dr utpekade med NS-poster for en viss zon och alla svarar
korrekt. (4 p)

Kan ndgon som inte har direkt tillgédng till namnservrarna avgora vilken av
namnservrarna som &r slavserver resp. masterserver? Motivera ditt svar.

Kan ndgon som kan logga in pd namnservrarna med full access avgora vil-
ken av namnservrarna som dr slavserver resp. masterserver? Motivera ditt
svar.

Spelar det nagon roll for den som stiller DNS-fragor om det &r en master
eller slav som frdgorna gér till?

21. DS och DNSKEY. (4 p)

Hur forhaller sig DS till DNSKEY?
Hur bidrar DS-posten till tillitskedjan ("chain of trust")?
I vilken zon finns DS respektive DNSKEY?

Hur forhaller sig normalt begreppen KSK och ZSK till DNSKEY som for-
héller sig till DS-post?

Var i zonen finns respektive post?
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22. Du och ditt foretag har fitt tilldelat [P-blocket 10.13.27.0/24 frdn RIR N, och far
nu en baklidngeszon delegerat till era namnservrar enligt normala principer. RIR
N:s zon tacker blocket 10.0.0.0/8.

Ert vanliga domédnnamn &r tenta.xa. Anvédnd det for namn som krdvs, men som
inte ges av forutsittningarna.

Avdelning AA inom ditt foretag har egna namnservrar och ska forvalta en del av
blocket, 10.13.27.8/30 (d.v.s. 10.13.27.8-10.13.27.11), bade IP-méssigt och bak-
lingesdata. Ni gor en intern delegering av bakldngesdatat enligt CNAME-
modellen till avdelning AA.

Skriv ett sammanhéngande svar. Det ska besvara frdgorna och uppgifterna ne-
dan. Det ska folja avgransningarna nedan. Det ska folja forutsittningarna ovan.
Det ska innehalla forklaringar som gor svaret begripligt. (7 p)

e Fragor och uppgifter att besvara:

a. Vilket namn har RIR N:s zon? Forklara ocksa hur namnet har
skapats.

b. Vilket namn har den zon som ditt foretag far delegerat fran RIR
N? Forklara ocksa hur namnet har skapats.

Lista den delegering som finns i RIR N:s zonfil av er zon.

d. Lista de DNS-poster som ska finnas i foretagets zonfil for att de-
legeringen av baklédngesdatat till avdelning AA:s namnservrar ska
fungera.

e. Reversuppslagningen for 10.13.27.9 antas fungerar korrekt. Lista
den eller de DNS-poster som kommer att finnas i svaret i "answer
section" fran en resolver nir man har fragat efter reversuppslag-
ningen for 10.13.27.9.

e Avgrinsningar:

a. Skapa delegeringarna sé att det inte behdver finnas ndgra glue-
poster.

b. Bortse frain DNSSEC och forutsétt att dvrig DNS ér korrekt upp-
satt.

c. DNS-poster utanfor de tre zonfilerna ska inte listas, t.ex. namn
och IP-adresser pd namnservrar.

d. Uteldamna TTL och klass i alla DNS-poster som listas.
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23. Foljande zonfil innehaller fel. Identifiera felen. For varje identifierat fel beskriv
vad felet dr och foresléd en rimlig rittning. Du fér ett podng per fel som du hittar,
beskriver korrekt och har en rimlig rattning till. Om du pekar ut nadgot som fel
fast det inte &r fel s far du ett minuspoéng, men totalsumman pa frdgan kan ald-
rig bli mindre 4n noll. (7 p)

SORIGIN exempel.se.

STTL 3600
@ SOA nsl.exempel.se. root.blue.xa. (
2019030909060308
4400
900
604800
3600
)
NS nsl.exempel.xa.
NS ns2.exempel.se.
NS 130.237.70.50
TXT "Invalid TXT record"
exempel.com. MX 10 mail.exempel.se
WWW A 130.237.28.40
CNAME WWW.example.com.
nsl CNAME nameserver
nameserver A 130.237.72.250
ns2 A 129.16.253.356
intrawww CNAME intra.exempel.xa.
mail A 130.237.72.246
AAAA 2001:6b0:1::246
_25. tcp.mail TLSA 3 1 1 (
6F5D10A6DEA882679B6B

954BB01F88AB1EA08B434556
6B30FOD7E43B7F83981E )
# This is for jabber. Both must be there
_xmpp-client. tcp SRV 0 0 5222 jabber.example.com.
_Xmpp-server. tcp SRV 0 0 5222 jabber.example.com.
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