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Vad tillfor DNSSEC?

* Ger signerade DNS-poster (eller snarare RRset).

Anvander kryptografiska signaturer.

* Ger signerade svar pa icke-existens (NXDOMAIN och NODATA).

« Forhindrar mojligheten till att skjuta in "spoofad” data, "man-in-the-
middle attack™.
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Hur paverkas DNS av DNSSEC?

* Nya posttyper, bl.a. DNSKEY, RRSIG och NSEC.
* Nya flaggor, bl.a. AD och DO.

* Nya tillstand som kan leda till SERVFAIL.

» Okad komplexitet.

« Begransad livslangd (pa RRSIG) innan underhall maste goras pa
zonen (omsignering).
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Mer om DNSSEC

Denna forelasning ar fortsatter att presentera DNSSEC.

Forra forelasningen slutade nar vi hade borja titta pa hur vi ska validera
| DNSSEC.
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Validering

RRSIG
skapad av
DNSKEY:s
privata
nyckel (bla

pil).

—— | dnskurs.se. DNSKEY 256 (...) ; key id = 23863

— dnskurs.se. DNSKEY 257 (...) ; key id = 42390

__, | dnskurs.se. RRSIG DNSKEY (...) 42390 (...)

vide.dnskurs.se. A 13.53.194.235

——> | vide.dnskurs.se. RRSIG A (...) 23863 (...)

Hur kan vi lita pa DNSKEY 423907
Maste jag ha den fran bdrjan?

Bild fran FLO7

RRSIG
signerar
RRset

(gron pil).

v

< och var skapad med
nyckel 42390.

< signerar RRset och var

Validera DNSKEY RRSET
genom att verifera att
RRSIG signerar RRset

Validera A genom att
verifera att RRSIG

skapad med nyckel 23863.
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»DS

[Till Innehaill]
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Tillit till DNSKEY

DNSSEC skulle inte skala om vi behover skaffa oss DNSKEY for alla
zoner i forvag. Det maste finnas nagot sakert satt att hamta DNSKEY
genom DNS, nar de behovs. Pa samma satt som RRSIG hamtas
genom DNS.

FOr detta sa behover vi en ny posttyp som binder ihop de signerade
zonerna.

Zonerna ar forbundna i delegeringen, dar den nya posttypen kommer
in.
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DS

Checksumma (hash) av DNSKEY for en dotterzon.

dnskurs.se. 3600 IN DS 42390 13 2 (
DB1C/7AASE98ADOE38DODS9DBI1E2839DAABAZE88835A93A
90955AD432DC8498C3BA )

dnskurs.se. 3600 IN DS 42390 13 1 (

5773F953FD852FA43AF85AFO3F150F65BA0B38AFA )
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DS

DS ligger tilsammans med NS-posterna i moderzonen och kan sagas
utgora en del av delegeringen. | fallet dnskurs.se sa ligger DS-posterna
| .Se-zonen.

DNSKEY ligger i zones apex tillsammans med SOA- och NS-posterna.
| fallet dnskurs.se sa ligger DNSKEY-posterna i dnskurs.se-zonen.

INTERNETSTIFTELSEN



dnskurs.se. DS 42390 4 "KEY TAG”. Géller en specifik
DNSKEY i dotterzonen.

4/\ 13 "ALGORITHM”. Nyckelns

" " i lgoritm, d.v.s. samma som i den
Owner name” ar a , §

samma som namnet DNSKEY det galler.

pa dotterzonen

(delegeringspunkten) 2

men ligger i Typ av checksumma (hash).

moderzonen. Vardet bor vara 2 (SHA-2), men 4

ar ocksa OK. 1 eller 3
9AqupD8TfXN4|W9f5fE rekommenderas inte.
Rot4dW2RWf+QSvrljY Jrf
N8DZAF2DMNDbYCylo3K < Hash (checksumma) av den
IXbKOhPBIi65s9x76gaiks DNSKEY som den
QuzU4sw== "representerar”.

Hashen ar okrypterad, d.v.s. det
ar ingen signatur. Det behovs
ingen DNSKEY for att verifiera
DS signeras av RRSIG som andra DNS-poster. DS- den.

posterna ligger i moderzonen och signeras av
moderzonens DNSKEY (dess privata nyckel).
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Hash for DS

RFC 8624 specificerar vilka hash-algoritmer som bor anvandas och
vilka som inte bor anvandas:

https://tools.ietf.org/html/rfc8624#section-3.3
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https://tools.ietf.org/html/rfc8624

DS

Finns i moderzonen i delegeringspunkten och haller en checksumma
(hash) av DNSKEY som finns i dotterzon vars namn ar DS-postens
owner hame.

"KEY TAG” for DNSKEY-posten i
dotterzonen.

S

dnskurs. se. 3600 INDS 42390 13 2 (
DBI1CT7AASE98ADI9EI3I8DOD5S9DBI1EZ289DAASAZ288835A93A
96955AD432DC8498C3BA )

dnskurs. se. 3600 INDS 42390 13 1 (
5773F953FD852F43AF85AF93F150F65BA0OB38AFA )
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DS

* Om delegeringen innhaller DS sa maste dotterzonen vara signerad.

DS signeras med en RRSIG (i moderzonen).
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pKSK och ZSK

[Till Innehaill]
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KSK och ZSK

Normalt sa har vi minst tva DNSKEY och vi anvander dem for tva olika

roller:
 KSK = Key Signing Key (flags = 257)
« ZSK = Zone Signing Key (flags = 256)
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DNSKEY med olika flaggor

$ dig se dnskey +mult Qa.ns.se

(..

Se.

Se.

-)
ANSWER SECTION:
3600 IN DNSKEY 256 3 8 (

AwWEAAa1CCGgWPeOoYclpgyPGuauo2Z2savH2gmovOEp6nh
VgA3ABZZelkAZBN1du3vFXLmvYILWfKDoiSwzQsylRiV
k82RgCMfa5g0aF+02JhX658Kb610Z23HQ1dL81b7mkDin
SHRPPOXvOA63Rzcy9L42JgOxUNALIOJmO99tgjNectQq
dxkmx2FDxSM1cDj41iGN6MOg6gKvB6/0YawyT1EkAWDxR
n8opLYAT74AfeET/nKmrBZscZWOAghwAO2EJVIW24y7TnAp
fNTBYtdaA2nF6AvQBOv6oThIJDuvI+xt/ghOmOnAlcajWwC
zWgafPblket3uNhOl7sC/WKwg2IzgKTmzFJZTpk=

) ; ZSK; alg = RSASHA256 ; key id = 7906

3600 IN DNSKEY 257 3 8 (

AWEAACcgQMshlrhvB3IWXmWZpCrug9MEGCKGteLIvwpp
yHeHgeBBm3MOpS5EFVIImquvxFCnBd6Eey3VE8SzoTodZ3
YrGFOWFve7bmie2MIBhFDoCepl6ov91lon0ZsKrOvoCkPb
TTOiFCdrbdyikYcCfvvh303anvQeTCf3]jy+bHOTleaqgV
aNRJ1Gv5S5NBsPKpfnngBpagKyZymSpwQXHtTeyv7iWwGl
3ctP3U6bsp711WvKkXy7Y2DInC5T50wHWUy1Z2P14s+9Dt
UC2A9AWhOpDicguHYRfmyscjCbPOB8/t05j+ukECo6717
J3s1LjQTRyHuigUUBRag3Z3FaTXZBg/myaoULOU=

) ; KSK; alg = RSASHA256 ; key id = 59407
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KSK

« KSK anvands for att signera DNSKEY RRset.
DS pekar pa KSK.
« KSK ar ibland langre och byts mera sallan.

* Den ar svarare att byta genom kopplingen till DS.
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ZSK

« ZSK anvands for att signera all annan data i zonen, ibland aven
DNSKEY RRset.

« ZSK anvands bara internt i zonen och har ingen extern koppling.

« ZSK ar ibland kortare och byts oftare.

« Den ar latt att byta eftersom det inte finns nagra direkta externa
kopplingar.
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CSK istallet for ZSK och KSK

Uppdelningen mellan ZSK och KSK ar en rekommendation snarare an
ett "maste”. Man kan ha en nyckel for bada rollerna istallet. Da kallar
man den CSK ("Combined Signing Key").

Om man stoter pa en zon med bara en DNSKEY ar det inte fel. Dock ar
det vanligaste att ha KSK och ZSK.

For CSK anvands normalt flags = 257.
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P Tillitskedja

[Till Innehaill]
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Tillitskedja

Tillitskedja = "chain of trust”
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Tillitsankare

Vi maste ha en ingang till DNS-tradet (DNSSEC-tradet), en nyckel som
vi litar pa.

Normalt DNSKEY for rot.

Den ar en tillitsankare, "trust anchor”, for DNSSEC. Den galler for rot
och nedat.

Man kan valja annan DNSKEY, pa en lagre niva, men den galler bara
nedat, inte uppat.
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-

Rot-zonen Signering

. (root) SOA RRset (+RRSIG)

. (root) NS RRset (+RRSIG)

. (root) DNSKEY RRset (+RRSIG)

|

Tillitsankare

se. NS RRset

se. DS RRset (+RRSIG)

KRefe rens —
/

Signering

se. SOA RRset (+RRSIG)

AN

se. NS RRset (+RRSIG)

se. DNSKEY RRset (+RRSIG)

dnskurs.se. NS RRset

dnskus.se. DS RRset (+RRSIG)

KRefe rens ~
/

dnskurs.se-
zonen

-

dnskurs.se. SOA RRset (+RRSIG)

dnskurs.se. NS RRset (+RRSIG)

dnskurs.se. DNSKEY RRset (+RRSIG)

Signering {

vide.dnskus.se. A RRset (+RRSIG)

J

("trust anchor”)

AN
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» Delegering och validering

[Till Innehall]
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DS i delegeringen

Om delegeringen inkluderar DS betyder det att den delegerade zonen
maste vara signerad. En validerande resolver kommer annars att
returnera SERVFAIL.

Ett aterkommande fel ar att man tar bort signeringen pa en zon utan att
forst ta bort DS.
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Validering av RRset

Vi kan inte validera enskilda DNS-poster utan bara hela RRset. Ett
RRset kan besta av en eller flera DNS-poster.

« Utan fullstandigt RRset sa kan vi inte validera.
« Utan RRSIG for RRset sa kan vi inte validera.
« Utan DNSKEY som anvants for RRSIG sa kan vi inte validera.

« Utan tillitskedja till DNSKEY (DS-post eller "trust anchor") sa kan vi
inte validera.
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Steg for validering av RRset

« Hamta hela RRset « Skapa samma typ av hash av

. Hiamta RRSIG f6r RRset RRset som RRSIG anvant

. Verifiera att tiden “nu” &r inom » Dekryptera hash i RRSIG m.h.a.

starttid/sluttid | RRSIG DNSKEY
Annars avbryt = ej OK. « Bada ska ge samma hash.
- Hamta DNSKEY for RRSIG . Om olika > e] OK.

« Sortera RRset i kanoniskt
ordning
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Steg for validering av DNSKEY

« Hamta hela DNSKEY RRset

Dekryptera hash i RRSIG m.h.a.

. Hémta RRSIG for DNSKEY RRset 1 or =Y fran DNSKEY RRset

* Bada sk hash.
* Verifiera att tiden "nu” ar inom ada ska ge samma has

starttid/sluttid i RRSIG * Omolika = ej OK.
Annars avbryt = ej OK. « Hamta DS RRset

Verifiera att nagon DS motsvarar
en DNSKEY som har signerat
RRset

« Sortera RRset i kanoniskt ordning

« Skapa samma typ av hash av
RRset som RRSIG anvant
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Validring av DS RRset

DS RRset valideras som annat RRset, men nu i moderzonen.

Om vi har en inbyggd eller nedladdad "trust anchor” sa behover den
inte valideras.
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Verifiera krypterad ”signatur”

4>

o

Check-
summa 1

;

“‘,

Text/data - Hash-
(RRset) funktion
DNSKEY
Krypterad
check- . Dte-.
summa ryptering
(RRSIG)

y
o

Check-
summa 2

;
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Stalla fragor till validerande resolver

En resolver kan utfora alla steg i DNSSEC for att returnera att validerat svar.

* Om klienten inte indikerar stod for DNSSEC sa kommer resolvern inte att
returnera nagon indikering om DNSSEC (bakatkompatibel).

« Resolvern returnerar alltid SERVFAIL, oavsett om klienten har stod for
DNSSEC eller inte, om

aktuell zon ar felaktigt signerad, eller

aktuell zon ar osignerad trots att det finns DS i delegeringen.
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»DNSSEC-fragor med ”dig”

[Till Innehaill]
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Stalla DNSSEC-fragor

Fragor om en signerad zon blir besvarade utan DNSSEC om man inte
slar pa DNSSEC. "Utan DNSSEC” betyder utan DNSSEC-poster.

DNSSEC slar man pa genom flagga i EDNS.
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Fraga med DNSSEC

; <<>> DiG 9.10.6 <<>> (@bill.ip.se dnskurs.se +mult +norec +gr +dnssec
; (1 server found)

;; global options: +cmd

;; Sending:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42137

;; flags: ad; QUERY: 1, ANSWER: 0, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0O, flags: do; udp: 4096
;; QUESTION SECTION:

;dnskurs.se. IN A

DO-flaggan ("DNSSEC OK”) satt i OPT/EDNS.
Signalerar att klienten stodjer DNSSEC.
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Svar med DNSSEC

;; Got answer:
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42137
;; flags: gr aa; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1

;» OPT PSEUDOSECTION:

; EDNS: version: 0 ’ flags : dO; udp : 40 u DO-fIaggan (”DNSSEC OK”) satt i OPT/EDNS.

;7 QUESTION SECTION: Signalerar att servern ocksa stédjer DNSSEC.
;dnskurs.se. IN A

;> ANSWER SECTION:

dnskurs.se. 600 IN A 46.21.96.58

dnskurs.se. 600 IN RRSIG A 13 2 600 (
20190214090448 20190131090448 23863 dnskurs.se.
5ba0OtS9X753D+£600h+vmH1wlKuGGvOuaukuTHOYT8+D
IJWrsbEvr1lWkT6HAZ+7vaoDDOOOmMtS3AmA8aRvhWAw==

;7 Query time: 44 msec Svaret ar signerat.
;; SERVER: 46.21.96.58#53(46.21.96.58)
;; WHEN: Thu Feb 07 00:07:16 CET 2019
;; MSG SIZE rcvd: 161
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Fraga utan DNSSEC

<<>> DiG 9.10.6 <<>> @bill.ip.se dnskurs.se +mult +norec +gr

o
4

o
4

.
7

.
7

.
7

(1 server found)

global options: +cmd

Sending:

->>HEADER<<- opcode:

flags: ad; QUERY:

OPT PSEUDOSECTION:

1,

QUERY, status:

ANSWER:

EDNS: version: 0, flags:; udp:

QUESTION SECTION:

;dnskurs.se. IN

A

0, AUTHORITY:

4096

NOERROR,

0,

1d: 1746
ADDITIONAL:

1

DO-flaggan ej satt i OPT/EDNS.
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Svar utan DNSSEC

.
7

.
7

o o
r 7

.
7

Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, 1id: 1746

flags: gr aa; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

OPT PSEUDOSECTION:
EDNS: version: 0, flags:; udp: 4096
QUESTION SECTION:

;dnskurs.se. IN A

o o
r 7

ANSWER SECTION:

dnskurs.se. 0600 IN A 46.21.96.58

Query time: 53 msec

SERVER: 46.21.96.58#53(46.21.96.58)
WHEN: Thu Feb 07 00:03:50 CET 2019
MSG SIZE rcvd: 55

DO-flaggan ej satt i OPT/EDNS eftersom
klienten inte hade satt den.

Inga DNSSEC-poster.
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Fraga utan DNSSEC

Om DO-flaggan inte satts i fragan sa kommer namnservern inte att
inkludera DNSSEC-poster i svaret.

Undantag:

 Om fragan ar om en specifik DNSSEC-post ("query type”) sa
kommer den att inkluderas (om den finns), men inget mer.
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Svar pa fraga utan DNSSEC om DNSKEY

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 12311
;; flags: gr aa; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1

;» OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
;» QUESTION SECTION:

;sdnskurs.se. IN DNSKEY ] _
DO-flaggan ("DNSSEC OK?”) ej satt i

OPT/EDNS. Svaret ar ej signerat. RRSIG ej

;; ANSWER SECTION: inkluderat.

dnskurs.se. 600 IN DNSKEY 256 3 13 (
9AYPpD8TExN4IWIf5fEROt4W2RWE+QSvrIjYJr£N8DYZ
AF2DMNbYCyIo3KIXbKOhPB165s9x76gaiksQuzU4dsw==
) ; ZSK; alg = ECDSAP256SHA256 ; key id = 23863

dnskurs.se. 600 IN DNSKEY 257 3 13 (
0ly291z9vH5eE+4KhZGXF{f3FsLK93rkgeghCuUGDh4Dm
TTO6XH/d/Z0x50vFwi4ZBfvoXm+83Z8U+8DHNAtDGQw==
) ; KSK; alg = ECDSAP256SHA256 ; key id = 42390

INTERNETSTIFTELSEN



Svar pa fraga med DNSSEC om DNSKEY

(..4)

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 8872

;; flags: gr aa; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITIONAL:
;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096

;7 QUESTION SECTION:

;dnskurs. se. IN DNSKEY

;» ANSWER SECTION:

dnskurs.se. 600 IN DNSKEY 256 3 13 (
9AYPqPD8TExN4IWIE5fEROt4W2RWE+QSvrIjYJr£N8DZ
AF2DMNbYCyIo3KIXbKOhPBi65s9x76gaiksQuzU4sw==

) ; ZSK; alg = ECDSAP256SHA256 ; key id = 23863
600 IN DNSKEY 257 3 13 (
0Iy291z9vH5eE+4KhZGXF{f3FsLK93rkgeghCuUGDh4Dm
TTO6XH/d/Z0x50vFw4ZBfvoXm+83Z8U+8DHNALtDGQw==

) ; KSK; alg = ECDSAP256SHA256 ; key id = 42390
600 IN RRSIG DNSKEY 13 2 600 (

20190214090448 20190131090448 42390 dnskurs.se.
HWn6wbV1xOCVhXVuB51G/QJDTj 7nbRtSyHOmIwF4hhrJd
k2tz2YOkr8vPMASNNnrrd3MUWLsx4CVBNynDVhUmwwbA== )

dnskurs.se.

dnskurs.se.

DO-flaggan ("TDNSSEC OK?”) satt i OPT/EDNS.
Svaret ar signerat. RRSIG inkluderat.
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Fraga utan DNSSEC till resolver

<<>> DiG 9.10.6 <<>> www.sunet.se +mult +gr +noadflag @8.8.8.8
global options: +cmd

Sending:

->>HEADER<<- opcode: QUERY, status: NOERROR, 1d: 19061

flags: rd; QUERY: 1, ANSWER: 0, AUTHORITY: O, ADDITIONAL: 1

Ne Ne Neo Neo N
Ne Neo Yo N

; OPT PSEUDOSECTION:
EDNS: version: 0, flags:; udp: 4096 <=—
; QUESTION SECTION:

Ne Neo Neo N

WWW.sunet.se. IN A DO-flaggan ej satt i OPT/EDNS.

;; Got answer:
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, 1id: 19061
;; flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

; OPT PSEUDOSECTION:

Notera att AD-flaggan inte ar satt i “response”

; EDNS: version: 0, flags:; udp: 512
' (mer kommande bild).

; QUESTION SECTION:
; WWW.sunet.se. IN A

;» ANSWER SECTION:

WWW.sSunet.se. 102 IN CNAME webc.sunet.se.
webc.sunet.se. 218 IN A 192.36.171.231

(o..)
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Fraga med AD-flaggan satt till resolver

<<>> DiG 9.10.6 <<>> www.sunet.se +mult +gr @8.8.8.8
global options: +cmd

Sending:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61099

Ne Ne Neo Neo N
Ne Neo Yo N

; OPT PSEUDOSECTION:
EDNS: version: 0, flags:; udp: 4096
; QUESTION SECTION: ~

flags: rd ad; QUERY: 1, ANSWER: 0, AUTHORITY: O, ADDITIONAL: 1

Ne Neo Neo N

WWw.sunet.se. IN A

;; Got answer:
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61099

DO-flaggan ej satt i OPT/EDNS. AD-flaggan
satt i vanliga flaggfaltet.

;; flags: gr rd ra ad;_QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

;» OPT PSEUDOSECTION:

; EDNS: version: 0O, flags:;
;» QUESTION SECTION:

; WWW.Sunet.se. IN A

udp: 512

;» ANSWER SECTION:

WWW.sSunet.se. 46 IN CNAME webc.sunet.se.
webc.sunet.se. 80 IN A192.36.171.231

(o..)

AD satt i "response” betyder att det ar validerat
med DNSSEC.

Om AD ar satti "query” sa kan AD sattas i
"response” men utan DO inga extra DNSSEC-
poster som RRSIG.
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AD

AD = Authenticated Data
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AD-flagga till resolver

AD-flaggan i fragan ("query”):

« Klienten kan hantera AD-flagga i svaret ("response”).

AD-flaggan i svaret ("response’):

« AD-flaggan satt == svaret validerat (DNSSEC ar OK)

« AD-flaggan osatt == ingen DNSSEC eller resolver validerar inte
Om resolvern validerar och DNSSEC inte ar OK (fel vid validering) sa

blir det SERVFAIL istéllet.
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Fraga med DO-flaggan satt till validerande resolver

)

Got answer:

Ne Neo Neo N

Ne “Ne “o .

;» OPT PSEUDOSECTION:

; EDNS: version:

;; QUESTION SECTION:

; WWW.sunet. se.

<<>> DiG 9.10.6 <<>> www.sunet.se +mult +gr +dnssec (@8.8.8.8

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 50487
flags: gqr rd ra ad; QUERY: 1, ANSWER: 4, AUTHORITY: 0, ADDITIONAL:

do; 512

0, flags: udp:

IN A

;7 ANSWER SECTION:

WWW.sSunet. se.
WWW.sSunet. se.

webc.sunet. se.
webc.sunet. se.

230 IN CNAME webc.sunet.se.

230 IN RRSIG CNAME 8 3 300 (
20190216094347 20190206084347 7636 sunet.se.
CsQ2UKABmZgls0sMiOsE1Gac3HEfQN6mK7rjfkJfVVMa6
PMFfcww4 idMAHMPBWOROI6tdXd74aZzRfA6Z91HEYzeXb
AGODZAGh35S8JaHH4NsCuxRrRnS5K2TGSqgLXkpgzGXFdpJd
DrJ8B3xDNcMTJUtEsotw/ZYPi386rRoVmaUlrMo= )

230 IN A 192.36.171.231

230 IN RRSIG A 8 3 300 (

20190215214344 20190205204344 7636 sunet.se.
PP1z9B+1G6QS4wYBphlXGgtgK3hSb20elNO1xoL9E/0C
NJHmAzZAYVvMJIsoQvUkSIwhcZAW1jC2Q8emGEI6cSD2ygl
iMiXruCmG+G4pE/ZatA/nDcaGvmYCvMWrpLfYohYYOvt
OgRXE6XAYsN6TSW0eDOaJ/n9RL7mBLhp/Ik9m3w= )

Satt DO-flaggan i fragan med
1 +dnssec till "dig”.

AD satt i "response” betyder att det ar validerat
med DNSSEC.

Svaret ar signerat och RRSIG-posterna ar
inkluderade.
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Validerat eller inte?

"Query” har satt AD eller DO. Alternativ for en oppen resolver som validerar:

1.

Alla inblandade zoner ar signerade och det finns DS-poster i delegeringarna.
Och allt validerar. "Response” med AD-flaggan satt. NOERROR eller
NXDOMAIN.

Zonerna ska vara signerade — och korrekt signerade — men det finns nagot fel
i DNSSEC. "Response” med SERVFAIL.

Zonerna m.m. ar OK men utan DNSSEC. "Response” utan AD-flagga.
NOERROR eller NXDOMAIN. (*Vanlig” DNS.)

Andra fel oavsett DNSSEC, t.ex. oatkomlig zon. "Response” med SERVFAIL.
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Validerat eller inte?

Om "query” varken har satt AD-flagga eller DO-flagga sa far inte AD-
flaggan vara satt i "response”.

Notera: En validerande resolver kommer att validera anda, men inte
signalera till klienten.

En validerande resolver kommer att returnera SERVFAIL om den hittar
fel i DNSSEC oavsett om klienten har har satt AD-flaggan, DO-flaggan
eller ingen av de tva. — SERVFAIL kan ocksa returneras av andra
orsaker, som vi har sett tidigare.
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» Delegering och DS

[Till Innehall]
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Delegering med DS

Tom nod i detta fall.

Bade
auktoritativ
och icke-
auktoritativ
data i denna
nod.

Icke-auktoritativ
data i dessa tva
noder (glue).

| eventuella noder under

delegeringspunkten, i moderzonen,
sa kan det finnas glue-poster, men

inget annat.

De icke-auktoritativa posterna ar
kopior av motsvarande poster i
dotterzonen. Se nasta bild.

Delegering av kth.se. DNS-poster i se-zonen.

;; Icke—-auktoritativ data:

kth.se. NS nic2.lth.se.
kth.se. NS b.ns.kth.se.
kth.se. NS a.ns.kth.se.
kth.se. NS ns2.chalmers.se.
b.ns.kth.se. AAAA 2001:6b0:1::250
a.ns.kth.se. AAAA 2001:6b0:1::246
b.ns.kth.se. A 130.237.72.250
a.ns.kth.se. A 130.237.72.246

;; Auktoritativ data:

kth.se. DS
kth.se. DS
kth.se. RRSIG
kth.se. NSEC
kth.se. RRSIG

52831 8 1 (...)

52831 8 2 (...)

DS 8 2 3600 (...)
kth-edu.se. NS DS RRSIG NSEC
NSEC 8 2 7200 (...)
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se NSEC-posterna har DS-posten hor till
T~ utelamnats fran denna moderzonen, inte till
, kth bild. dotterzonen.
---—\‘/,—-\\‘
‘\E]_S, { DNS-poster i kth.se-zonen.
/ ;; Auktoritativ data:
T - 27T TN kth.se. NS ns2.chalmers.se.
4 /" (\ b ,/' kth.se. NS a.ns.kth.se.
—————————— i kth.se. NS b.ns.kth.se.
kth.se. NS nic2.lth.se.
Ingen DS-post i kth.se. RRSIG NS 8 2 1800 (...)
denna nod. — kth a.ns.kth.se. AAAA  2001:6b0:1::246
a.ns.kth.se. RRSIG AAAA 8 4 1800 (...)
- b.ns.kth.se. AAAA 2001:6b0:1::250
@ b.ns.kth.se. RRSIG AAAA 8 4 1800 (...)
a.ns.kth.se. A 130.237.72.246
a.ns.kth.se. RRSIG A 8 4 1800 (...)
b.ns.kth.se. A 130.237.72.250
w o b.ns.kth.se. RRSIG A 8 4 1800 (...)
o kth.se. DNSKEY 257 3 8 (...) ; KSK; key id = 52831
@ kth.se. DNSKEY 256 3 8 (...) ; ZSK; key id = 25833
kth.se. RRSIG DNSKEY 8 2 1800 (...) 25833 (...)
kth.se. RRSIG DNSKEY 8 2 1800 (...) 52831 (...)
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‘ kth ) - DS for kth.se i se-zonen.
\( ns kth.se. DS 52831 8 1 (...)
/ kth.se. DS 52831 8 2 (...)
______ \__\ DS ovan ska stamma med ratt DNSKEY i kth.se-zonen.

_________

DNSKEY for kth.se i kth.se-zonen.

Kth _ kth.se. DNSKEY 257 3 8(...) ; KSK; key id = 52831

Rev A 54 INTERNETSTIFTELSEN W



Delegering utan DS fran signerad moderzon

Bade
auktoritativ
och icke-
auktoritativ
data i denna
nod.

telia

Icke-auktoritativ

data i dessa tre

noder (glue).
Cans

~ -
_________

Delegering av kth.se. DNS-poster i se-zonen.

;; Icke—-auktoritativ data:

telia.se. NS
telia.se. NS
telia.se. NS
sehbyOldns.telia.se. A
dnsl.telia.se. A
dns.telia.se. A

;; Auktoritativ data:
telia.se. NSEC
telia.se. RRSIG

dns.telia.se.
dnsl.telia.se.
sehbyOldns.telia.se.
193.44.164.165
81.236.34.35
193.44.165.16

telia-5g.se. NS RRSIG NSEC
NSEC 8 2 7200 (...)
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sehby01dns

DNS-poster i telia.se-zonen

;; Auktoritativ data:
telia.se.

telia.se.

telia.se.
sehby0Oldns.telia.se.
dnsl.telia.se.
dns.telia.se.

NS
NS
NS

x>

dns.telia.se.
dnsl.telia.se.
sehbyOldns.telia.se.
193.44.164.165
81.236.34.35
193.44.165.16
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» DS kraver signerad zon

[Till Innehall]
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DS kraver signherad zon

Dotterzonen Dotterzonen Dotterzonen ar
korrekt signerad felaktigt signerad* |osignerad
Korrekt DS i Dotterzonen ar
moderzonen |DNSSEC-valid _ _
Felaktig DS i SERVFAIL SERVFAIL =
moderzonen
Ingen DS i Dotterzonen Dotterzonen Dotterzonen
moderzonen |DNSEC-valideras DNSEC-valideras DNSEC-valideras
inte inte inte

Utan DS har signering inget
varde, men signering forst och
sedan DS.

*) Galler fraga som beror det som ar felaktigt signerat.
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»DNS-poster i delegeringen

[Till Innehall]
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I\\/ ______ S
Delegeringspunkt { kth ;
Auktoritativ data:
« NSEC
« DS
. RRSIG (NSEC)
. RRSIG (DS)

Icke-auktoritativ data:
« NS
 Ev. A/AAAA (glue)

_____

_____

Ev. noder under delegeringspunkten
anvands endast for ev. glue.

Icke-auktoritativ data:
 Ev. A/AAAA (glue)
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NSEC

NSEC finns i varje nod (for varje "owner name") med andra poster.
NSEC pekar mot nasta nod ("owner name") med data.

 NSEC struntar i noder som bara har glue-poster (A, AAAA) |
delegeringen (i moderzonen).

 NSEC finns i delegeringspunkten — dar NS ligger.
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NSEC

NSEC listar alla posttyper som finns noden ("owner name" till NSEC-
posten) inklusive ev. NS och DS. Men...

« NSEC-posten som ligger tillsammans med NS-posterna |
delegeringen inkluderar inte ev. glue (A, AAAA) i samma nod.

| en zon med i stort sett bara delegeringar, t.ex. .se och de flesta
TLD:er, sa pekar NSEC-posterna fran en delegering till nasta.

Fran NSEC-posten sa kan man se ifall det finns nagon DS-post for den
delegerade zonen (dotterzonen).
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RRSIG

RRSIG finns for varje RRset i zonen, men bara nar zonen ar
auktoritativ for datat.

* Det finns ingen RRSIG for NS i delegeringen (i moderzonen).

* Det finns ingen RRSIG for glue-poster i delegeringen (i
moderzonen).

Motsvarande NS- och adressposter ar auktoritativa | dotterzonen, och
dar finns det RRSIG.
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RRSIG och NSEC 1 delegeringen

Auktoritativ data? NSEC i samma RRSIG for

nod? posten?
Glue nej nej (*) nej
NS nej ja nej
DS ja ja ja
NSEC ja ja (sig sjalv) ja
RRSIG ja ja nej, ingen RRSIG
for RRSIG

*) Om glue-posten har samma "owner name" som NS sa finns det en NSEC-post i samma nod, men
NSEC-posten refererar inte till glueposten.
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» Nyckelbyte och uppdatering av DS
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Byte av ZSK

ZSK anvands bara inom zonen, men bytet maste géras med dverlappning mellan gammal och ny
nyckel och med hansyn till cachningen av DNSKEY RRset och RRSIG.

1. Lagg till en ny ZSK. 4. Vantatills DNSKEY RRset propagerad med

hansyn till zonoverforing och cachning (TTL).
2. Signera uppdaterad DNSKEY-RRset med

KSK. 5. Signera om zonen med ny ZSK, tag bort
gammal ZSK och ladda om zonen med nytt

3. Ladda om zonen med nytt serienummer. .
y serienummer.
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Byte av KSK

Byte av KSK i dotterzonen maste samordnas med byte av DS i

moderzonen. Bytet maste goras med overlappning mellan gammal och
ny nyckel och med hansyn till cachningen av DNSKEY RRset, RRSIG

och DS.

"Chain of trust" far aldrig brytas och da maste man ta hansyn till TTL
och cachning.
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Byte av KSK

1. Lagg till en ny KSK i dotterzonen. 5. Byt till ny DS i moderzonen.
2. Signera uppdaterad DNSKEY RRset med ny 6. Vanta tills DS RRset har propagerat med
och gammal KSK. hansyn till zonoverforingar och cachning
(TTL).
3. Vanta tills DNSKEY RRset har propagerat
med hansyn till zonoverféringar och 7. Tag bort gammal KSK och signaturer gjorda
cachning (TTL). av den fran dotterzonen.

4. Skapa DS fran ny KSK.
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Uppdatera DS

Moderzon (t.ex. .se) och dotterzon (t.ex. dnskurs.se) hanteras oftast av olika
organisationer. Uppdatering av DS bestalls av fran dotterzon men utfors |

moderzon. Uppdatering betyder har:

« Stoppa in DS for en zon (delegering) sominte ¢ Ta bort DS, men inte alla.

har DS, d.v.s. introducera DNSSEC.
« Ta bort alla DS, d.v.s. koppla bort dotterzonen

« Byt DS fran en till en annan, antingen att den fran DNSSEC.
pekar pa en ny DNSKEY eller att algoritmen

for DS byts.

. rp : ) DS-posten maste alltid galla en DNSKEY
Tillagg av ytterligare DS-post, t.ex. annan dotterzonen och den DNSKEY maste
DNSKEY eller annan algoritm pa DS. alltid signera DNSKEY RRset
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Uppdatera DS

Det finns manga olika I6sningar och rutiner for hur uppdateringen av DS i
moderzonen ska ga till, och det ar alltid administratoren av moderzonen som
faststaller det. Eller ombud ("registrar’) som faststaller det, nar det galler de flesta

toppdomaner.

Domannamnsinnehavaren far sjalv soka efter hur reglerna ser ut for moderzonen.

Sjalva uppdateringen ligger utanfor sjalva DNS, men ar avgorande for DNSSEC.
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»CDS och CDNSKEY
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Uppdatera DS

Det finns tva speciella DNS-poster for att underlatta byte av DS-post.

Namnserverprogramvarorna, som Bind, har lagt in stod for att automatiskt skapa
dessa nar en ny KSK skapas.

De nya posttyperna ar:
« CDS

« CDNSKEY

INTERNETSTIFTELSEN



CDS

En CDS-post har exakt samma format pa RDATA som en DS-post. T.ex.

dnskurs.se. DS 42390 13 2 (
DBICT7AA9EO98ADIE3I8DODS9DB1IE289DAABAZ288835A93A

90955AD432DCB8498C3BA )

dnskurs.se. CDS 42390 13 2 (
DRICT7AA9OE98ADI9E3I8DODSSDBIEZ289DAABAZ288835A93A

90955AD432DCB8498C3BA )

DS och CDS har samma "owner name" men finns i olika zoner och betyder olika
saker.
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dnskurs.se.

/)

CDS

"Owner name” ar
samma som namnet
pa zonen.

Verifieras av RRSIG som

andra DNS-poster.

9AYyPqpD8TfxN4IW9Of5fE
Rot4W2RWf+QSvrljY Jrf
N8DZAF2DMNbY Cylo3K
IXbKOhPBIi65s9x76gaiks
QuzU4sw==

42390

"KEY TAG". Galler en specifik
DNSKEY i zonen.

13

"ALGORITHM”. Nyckelns
algoritm, d.v.s. samma som for
aktuell DNSKEY.

Typ av checksumma (hash).

B/ N

Hash (checksumma) av den
DNSKEY som den
"representerar”. Hashen ar
okrypterad.
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DS och CDS

DS och CDS har identisk RDATA, men betyder olika saker och har olika funktion.

Placering

Ingar
valideringskedjan?

Resolver hamtar den
automatiskt?

Obligatorisk for
DNSSEC?

Rev A

Delegeringspunkten i
moderzonen

Ja

Ja, om resolvern
validerar

Ja

Apex i dotterzonen
Nej
Nej

Nej

75

Z Samma "owner

name", men olika
zoner.
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CDS for DS uppdatering

Modellen for CDS ar att registry for moderzonen ska kunna plocka upp
forandringar av DS direkt via DNS och att alla skulle kunna gora pa
samma satt.
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CDS vid byte av DS

CDS far bara finnas i en signerad zon och CDS RRset maste vara
signerad som alla andra DNS-poster i zonen och det ska ga att validera
CDS RRset via befintliga DS (om sadan finns) och DNSKEY, och CDS
maste peka pa DNSKEY i dotterzonen.

Policy hos administratoren av moderzonen avgor om CDS ska
accepteras eller ignoreras.

Om CDS accepteras sa ska hela det befintliga DS RRset bytas ut det
som hela CDS RRset anger.
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CDS vid tillagg av DS

Om det inte finns nagot DS sa gar det inte att validera CDS RRset med
DNSSEC. Policy hos administratoren av moderzonen avgor om CDS
ska accepteras, och i sa fall om extra verifiering kravs eller inte.

Fortfarande ar det sa att CDS bara far finnas i en signerad zon och
CDS RRset maste peka pa befintlig DNSKEY.

Hela CDS RRset maste laggas in som DS, eller inget.
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CDS vid borttag av DS

DS plockas bort ifall administratoren av dotterzonen vill tillfalligt eller
permanent ta bort DNSSEC fran dotterzonen, i alla fall validering av
den. Det finns olika skal till det, t.ex.:

« Byte till DNS-operator som inte stodjer DNSSEC.

* Nyckelbyten eller annat som ar enklare att gora utan DNSSEC.
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CDS vid borttag av DS

Det finns ett specialdata for CDS (som aldrig kan finns i DS) som
betyder att DS-posterna ska plockas bort.

namn.se. CDS O 0O O 00

Aterigen, det ar policy hos administratoren av moderzonen som avgor
om den ska accepteras eller om administratoren av dotterzonen maste
anvanda andra rutiner.
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CDNSKEY istallet for CDS

Istallet for CDS sa kan dotterzonen publicera CDNSKEY. CDNSKEY ar
en kopia av den DNSKEY som administratoren av dotterzonen vill ska
vara underlag for en ny DS-post.

Dar CDS ar en "fardig” DS-post sa ska den kommande DS-posten
skapas ur CDNSKEY. Eftersom det finns flera, i alla fall tva, algoritmer
for DS-poster att valja mellan sa kan administratoren for moderzonen

valja vilken det ska vara, eller bada.
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CDNSKEY

En CDNSKEY-post har exakt samma format pa RDATA som en DNSKEY-post.
T.ex.

dnskurs.se. DNSKEY 256 3 13 (
IOD9Vy0zTjs7woYD3QK97/miM4TCkeKOTnNZdgmvNtHOM

mmPOtAVKWIAKL/urwf70+nLXLMNLKktCOXujWZ0AS Q==)

dnskurs.se. CDNSKEY 256 3 13 (
IOD9Vy0zTjs7woYD3QK97miM4TCkeKOTnNZdgmvNtHOM

mmPOtAVKWIAKL/urwf70+nLXLMNLKktCOXujWZ0AS Q==)
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dnskurs.se.

CDNSKEY 256

"FLAGS".

"PROTOCOL".

—
3 —
—

13

"ALGORITHM”.

9AyPqpD8TXN4I
WOFSfERot4W2R
WF+QSvrljYJrfNSD

ZAF2DMNbYCylo

"PUBLIC KEY".

3KIXbKOhPBIi65s9 '
X76gaiksQuzU4sw
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DNSKEY och CDNSKEY

De har samma "owner name" och finns i samma zon (dotterzonen), men ar olika RRset
och betyder olika saker. Alla poster i CDONSKEY maste motsvara en post i DNSKEY, men
inte omvant. Oftast ar det bara vissa poster ur DNSKEY som ska motsvaras av en DS.

T oNsKeY CONSKEY

Placering Apex i dotterzonen Apex i dotterzonen
Ingar Ja Nej
valideringskedjan?

Resolver hamtar den Ja, om resolvern Nej

automatiskt? validerar

Obligatorisk for Ja Nej

DNSSEC?
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CDNSKEY vid borttag av DS

Det finns ett specialdata for CDNSKEY (som aldrig kan finns |
DNSKEY) som betyder att DS-posterna ska plockas bort.

namn.se. CDNSKEY 0O 3 0 AA==
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Anvandning av CDS och CDNSKEY

Det ar policy hos administratoren for moderzonen (eller dess
registrarer, aterforsaljare) som avgor om det ar CDS eller CDNSKEY
som ska anvandas. — Eller inte alls.

Kontrollera med moderzonen om stod finns och vad som galler for att
fa in DS-post nar det inte finns nagon.

Det skadar aldrig att alltid lagga in bade CDS och CDNSKEY sa lange
de ar korrekta.
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Toppdomaners stod for CDS och CDNSKEY

Sedan 2021 sa har .se och .nu stod for CDS. Varje natt kontrolleras
alla dotterzoner for CDS-poster.

Aven toppdoméanerna .ch, .li, .sk och .cz har stdd for CDS eller
CDNSKEY.

Vissa registrarer for olika toppdomaner hanterar ocksa CDS och
CDNSKEY for domaner som den ar registrar for.
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DS i apex istallet for CDS

Vissa registrarer anvander — eller har anvant — en DS-post |
dotterzonens apex istallet for CDS.

Sadana DS-poster ingar inte i DNSSEC-kedjan. Anvandningen ar inte
standardiserad utan det ar upp till registraren att beskriva hur den
anvands.

DS-poster hor inte hemma i dotterzones apex och kan skapa
missforstand vid felsokningar. Det ar alltsa en olamplig anvandning.
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Specificering av CDS och CDNSKEY

Om man vill lasa mer om CDS och CDNSKEY sa finns det
specificerat | foljande RFC:er (extralasning):

https://tools.ietf.org/html/rfc7344

https://tools.ietf.org/html/rfc8078
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»Zone walking

[ Till innehall]
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NSEC

NSEC pekar fran ett domannamn med data till nasta domannamn med
data:

namn.se. kBEEQ’ mail.namn.se. NS SOA MX RRSIG NSEC DNSKEY
mail.namn.se. NSEC_. nsl.namn.se. A AAAA RRSIG NSEC

/
nsl.namn.se. NSE nsZ.namn.se. A AAAA RRSIG NSEC
ns”?2.namn.se. NSE WWW.namn. se. A AAAA RRSIG NSEC
WWW.nNnamn. se. NSEC namn.se. A AAAA RRSIG NSEC

Vad hjalper det da att begransa zonoverforing?
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Zone walking

"Zone walking” betyder att man anvander NSEC-posterna i en
DNSSEC-signerad zon for att plocka ut all data ur zonen utan att ha
tillgang till zonoverforing.
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Zone walking

Man borjar i apex och fraga efter NSEC.

Man far alla posttyper i apex och kan fraga efter dem.

Man far nasta namn och kan fraga efter NSEC.

Sedan fortsatter man tills man har gatt igenom hela zonen.

| praktiken sa innebar det samma sak som att zondverforing ar tillaten aven om det
kan ta lite langre tid for en stor zon. Det kan krava manga fragor. Det kan finnas
granser for hur manga fragor som accepteras per tidsenhet sa man far fraga over
en langre tid. Alla namnservrar for zonen kan anvandas.
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OFF-line signing

"Off-line signing” betyder att zonen signeras i forvag och ar fardig nar
den skickas ut till slavarna. Vid "off-line signing” sa maste hela NSEC-
kedjan finnas.

En DNSSEC-zon som ar signerad med "off-line signing” sa kan man
utnyttja "zone walking” for att hamta zonen.

"Off-line signing" ar det vanliga sattet att hantera signering.
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OFF-line signing

Vid "off-line signing” sa kommer hela zonen inklusive alla NSEC- och
RRSIG-poster att skapas innan zonoverforing. Den som kor slavtjanst
for en sadan zon behover inte ha nagot nyckelmaterial for DNSSEC,
och inga "falska” RRSIG kan skapas pa slaven.

Det ar lattare och formodligen billigare att hitta en operator som kor
slavtjanst med “off-line signing”.
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ON-line signing

"On-line signing” betyder att RRSIG skapas pa namnservern forst nar
DNS-posterna efterfragas. Det galler aven pa alla slavar, som maste ha
tillgang till den hemliga nyckeln.

RRSIG kan da skapas med kort giltighetstid eftersom de skapas om vid
varje forfragan.
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ON-line signing

Aven NSEC-poster, och dess RRSIG, kan skapas vid behov om "on-line signing”
anvands. Da kan man skapa en NSEC-post "runt” det efterfragade namnet som
inte avslojar nasta namn. Om A, men inte AAAA, finns for "name.example.com”
(NODATA) sa kan foljande NSEC-post skapas, "on the fly", for att forneka
existensen.

name.example.com. NSEC name-.example.com. A RRSIG NSEC

Man kan tycka att da borde "name-.example.com" finnas, men NSEC ar bara till for
att forneka existensen, inte for att lova att nagot annat finns.

Man kan lasa mer i hiips://tools.ietf.org/html/rfc4470 (overkurs).
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ON-line signing

FOr att kunna gora "on-line signing” sa maste den privata nyckeln for
nagon ZSK finnas tillganglig pa alla auktoritativa servrar (master eller
slav).

Det ar inte alltid en mojlig eller acceptabel |losning om slavtjansten
upphandlas av annan operator.
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»Om presentationen

[ Till innehaill]
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Internets domannamnssystem

Denna presentation ar framtagen 2019-2024 av Mats Dufberg
(mats.dufberg@internetstiftelsen.se) pa Internetstiftelsen
(https://internetstiftelsen.se/). Den ar en del av undervisningsmaterialet
for kursen "Internets domannamnssystem” vid Kungliga tekniska
hogskolan, KTH (kurskod HI1037) resp. Karlstads universitet, KAU
(kurskod DVGC28).
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Licens

Detta undervisningsmaterial tillhandahalls med licens BY 4.0 enligt Creative
Commons (https://creativecommons.org/licenses/by/4.0/deed.sv) och far

anvandas i enlighet med de villkoren.
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