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» CNAME resp HTTP redirect

[Till Innehaill]
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Forsta namnet bibehalls vid CNAME

Vi sag i tidigare forelasning att "dig” slar upp "www.dn.se” till

; 7 ANSWER SECTION:

www.dn.se. CNAME www.dn.se.edgekey.net.
www.dn.se.edgekey.net. CNAME el2723.a.akamaiedge.net.
el?2723.a.akamaiedge.net. A 2.22.42.116

Om vi anvander webblasaren och skriver in "www.dn.se" sa kommer
URL.:en i adressfaltet inte visa namnen som CNAME ger utan
"www.dn.se” kommer att bibehallas.
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Forsta namnet bibehalls vid CNAME

Det namn vi forst slar upp, "www.dn.se”, kommer att anvanda |P-
adressen som namnet med A-post pekar pa via CNAME.

Resolvern ger bade CNAME-posterna och A-posten i svaret.

Webblasaren kommer att anvanda IP-adressen fran A-posten for att
koppla upp sig mot webbservern.

Webblasaren kommer att anvanda det forsta namnet, "www.dn.se", for
att validera TLS- (SSL-) certificatet mot.
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Ar www.dn.se och dn.se samma sak?

Om vi later "dig” sla upp "dn.se” istallet sa far vi ett annat svar:

; ;7 ANSWER SECTION:
dn.se. A 18.185.183.111
dn.se. A 18.196.149.61
dn.se. A 18.159.57.206

Inget CNAME har (inte tillatet i apex). Istallet ar det helt andra IP-
adresser som namnet pekar mot.

Om vi anvander webblasaren (skriver in http://dn.se | adressfaltet) sa
kommer domannamnet | adressfaltet att bytas ut till en med
"www.dn.se”. Men det bytet beror inte pa DNS.
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Ar www.dn.se och dn.se samma sak?

Med "curl” sa kan vi sla upp mot HTTP-servern. Forst slar curl upp domanen
dn.se i DNS och kopplar upp sig mot den servern:

curl -v http://dn.se/

..)

Connected to dn.se (35.156.226.79) port 80 (#0)
..)

HTTP/1.1 301 Moved Permanently

Content-length: 0

Location: https://www.dn.se/

AN AN N —~ * ~ n

Detta ar en HTTP redirect som gor att webblasaren byter URL, och for att
kunna ga mot "www.dn.se” sa maste webblasaren gora en ny DNS-
uppslagning mot sin resolver — av domanen www.dn.se.
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»Moderzon, dotterzon och delegering

[Till Innehaill]
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Moderzon, dotterzon och delegering

Foljande begrepp ar viktiga for att forsta relationen mellan zoner som
star i direkt relation till varandra:

 Moderzon (parent zone)
* Dotterzon (child zone)
* Delegering (delegation)

Moderzon och dotterzon ar en relation mellan tva zoner. En strikt
hierarkisk relation.
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Moderzon

Moderzonen ar den “ovre” zonen i relationen, den som star narmast rot
| relationen (eller ev. ar rotzonen). Rotzonen ar alltid moderzon till
zonerna i nasta niva.

Det ar i moderzonen som delegeringen placeras. Den placeras |
delegeringspunkten (delegeringsnoden).

Moderzonen slutar dar delegeringen finns. Dar tar dotterzonen vid.

| moderzonen finns ingen annan data under delegeringspunkten utom
mojligen gluedata for delegeringen.
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Moderzon

Moderzonen slutar dar delegeringen finns. Dar tar dotterzonen vid.
Tank pa DNS-tradet.

Moderzonen kan inte delegera ut tva dotterzoner som star i relation till
varandra.

Om .se har delegerat ut kth.se sa kan .se inte samtidigt delegera ut
nada.kth.se. Det skulle strida mot att kth.se och nedat tillhor kth.se-
zonen genom delegeringen av den.

Delegering till nada.kth.se kan goras i1 kth.se-zonen.
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Delegeringen delar ut ansvar och kontroll

Namnrymden “se” tillhor se-zonen, som se-zonen har fatt genom
delegeringen fran root.

Genom delegering kan se-zonen tilldela ansvaret och kontrollen for
del av sin namnrymd till en annan zon och dess servrar. Delegeringen
gors genom att se-zonen pekar ut en subdoman under .se, t.ex. kth.se
eller narnia.pp.se, och tilldelar den subdomanen till den utdelegerade
zonen. Zonerna kth.se resp. narnia.pp.se.

Nar delegeringen har genomforts sa har se-zonen ingen kontroll over
namnrymden under delegeringspunkten.
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Dotterzon

Dotterzonen ar den “nedre” zonen i relationen, den som star langst fran
rot i relationen. Dotterzonen ar en dotterzon i forhallande till sin
moderzon. Det finns en moderzon for varje dotterzon, men det kan
finnas flera dotterzoner till en moderzon.

Dotterzonen borjar i samma namn (apex) som motsvarnade
delegeringspunkt i moderzonen.

| dotterzonen kan det inte finnas nagra namn over apex. Sadana namn
Skulle komma i konflikt med moderzonen.
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Delegering gors till namnservrar

Delegeringen pekar ut att dotterzonen finns (owner name i NS-
posterna) och var dotterzonen finns (RDATA | NS-posterna).

Delegeringen pekar ut de namnservrar (med namn) som har
auktoritativ data for dotterzonen.

Det ar NS-posterna som utgor den egentliga delegeringen. Glue-
posterna (A, AAAA) ar komplettering av NS-posterna dar de maste eller
kan finnas.
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Moderzon-dotterzon ar en relation

Moderzon och ditterzon ar en relation mellan tva zoner. Samma zon
kan vara moderzon | en relation och dotterzon i en annan.

Moderzon (rot) .Se kth.se dnskurs.se
Exempel pa .se, .com kth.se, dnskurs.se nada.kth.se kth25.dnskurs.se
dotterzoner
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Hitta dotterzon fran moderzon

Om man har tillgang till en zon (moderzon) sa gar det att hitta alla
dotterzoner genom att ta fram alla delegeringar.

 NS-poster som finns i apex galler zonen sjalv.

* NS-poster som finns langre ner ar en delegering till en dotterzon.

FOr att vara mera korrekt — delegering av en dotterzon ftill dotterzonens
namnservrar.
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Hitta moderzon fran dotterzon

Vilken ar moderzonen? — Utga fran namnet pa dotterzonen.
Moderzonens namn kommer alltid att vara en forkortning av

dotterzonens namn och forkortningen ar alltid i hela labels och alltid {ill
vanster.

Moderzonens namn kan vara en eller flera labels kortare an
dotterzonen.

FOr att hitta moderzonen sa gor man en uppslagning, t.ex. genom att
ga fran rot och folja delegeringar.
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Hitta moderzon fran dotterzon

Dotterzon: www.sth.prod.exempel.xa

Tekniskt mojliga kandidater till moderzon:

sth.prod.exempel.xa
prod.exempel.xa
exempel.xa

.Xd

. (rot)
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Hitta moderzon fran dotterzon

Dotterzon: www.sth.prod.exempel.xa

Omojliga kandidater till moderzon:
.prod.exempel.xa

« sth.prod.exempel.

e prod. Xa

 example.xa
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Hitta moderzon fran dotterzon

Vilken ar moderzonen till narnia.pp.se?

* pp.se?
¢ .se?
e . (rot)?

Om vi vet att zonen .se finns, sa rot kan inte vara moderzon till narnia.pp.se,
men ar det .se eller pp.se? Utan att sla upp sa vet vi inte sakert.

(Det ar .se.)
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»Ordning i ett RRset

[Till Innehaill]
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Vilken ordning har DNS-posterna?

"dig” ger t.ex. foljande svar pa fragan "dn.se. A”:

; ;7 ANSWER SECTION:
dn.se. A 35.156.226.79
dn.se. A 52.57.46.29
dn.se. A 18.194.204.241

"dig” ger samma svar som namnservern. Namnservern maste skicka A-

posterna i nagon ordning. Normalt sa andras ordningen varje gang
man fragar.

Posterna inom ett RRset har ingen ordning i sig utan det ar bara hur de
presenteras. Ett RRset ar en oordnad lista.
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Vilken ordning har DNS-posterna?

Foljande ar exakt samma svar ur DNS-synvinkel (3 av 6 mojliga):

; v ANSWER SECTION:

dn.
dn.
dn.

se. A 35.156.226.79
se. A 52.57.46.29
se. A 18.194.204.241

; 7 ANSWER SECTION:

dn.
dn.
dn.

se. A 52.57.46.29
se. A 35.156.226.79
se. A 18.194.204.241

; v ANSWER SECTION:

dn.
dn.
dn.

se. A 18.194.204.241
se. A 35.156.226.79
se. A 52.57.46.29
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Vilken DNS-post ska klienten valja?

Klienten, t.ex. en webblasare, far foljande svar. Vilken IP-adress ska
webblasaren valja for uppkopplingen?

;; ANSWER SECTION:
dn.se. A 35.156.226.79
dn.se. A 52.57.46.29
dn.se. A 18.194.204.241

Klienten avgor sjalv vilken |P-adress den ska valja. Den kan t.ex. ha en
preferens for IP-adress som ligger nara. Men...
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Vilken DNS-post ska klienten valja?

| normalfallet:

+ Klienten kommer att ta den forsta adressen for uppkopplingen.

 Om den forsta adressen inte fungerar, sa tar den adress nummer
tva.

Detta betyder att det kan ha betydelse | vilken ordning som multipla
DNS-poster kommer till klienten.
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Vilken namnserver satter ordningen?

Det ar alltid resolvern som avgor vilken ordning som DNS-posterna
presenteras for klienten. Hostingservern kan inte kontrollera detta. Om

svaret kommer fran resolverns cache sa ar inte ens hostingservern
iInblandad.

DNS-fraga DNS-fraga
| / i
Svar med DNS-poster Svar med DNS-poster

resolver hostingserver
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Ordning

Det finns olika satt som resolvern kommer att presentera DNS-
posterna i upprepade fragor om samma RRset:

 fixerad ("fixed”)
« slumpmassig (“random”)

» round robin ("cyclic”)
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Fixerad ("fixed”)

Upprepad fraga om samma sak ger samma ordning pa DNS-posterna i
en RRset.

Det ar i praktiken bara mojligt att uppna i en sluten miljo eftersom det ar
resolvrarna som maste konfigureras.

Troligen valjer man en annan losning istallet, t.ex. bara svara med en
DNS-post med kort TTL, men ge olika svar beroende pa var fragan
kommer fran. Servrarna bakom Overvakas sa att en IP-adress till "bra”
server lamnas ut.
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Slumpmassig ("random”)

Det ger den basta balanseringen mellan alla svar i ett RRset. Om
resolvern ar satt for slumpmassig presentation sa blir det sa for dess
anvandare, men aven hostingservern kan paverka. Om hostingservern
ger slumpmassig ordning och har en kort TTL sa kommer fordelningen bli
jamn.

Om anvandarna anvander manga olika resolvrar sa spelar TTL mindre roll
for fordelningen.

Numera sa ar slumpmassig ordning standard i Bind om man inte

konfigurerar nagot annat.
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Round robin (”cyclic”)

Ordningen mellan DNS-posterna ar fast, men vid varje svar sa flyttas den i toppen ned ett steg.

o o
r 7

dn.
dn.
dn.

o o
r 7

dn.
dn.
.se. A 35.156.226.79

o o
r 7

dn.
.se. A 35.156.226.79
dn.

ANSWER SECTION:

se. A 35.156.226.79
se. A 52.57.46.29
se. A 18.194.204.241

ANSWER SECTION:
se. A 52.57.46.29
se. A 18.194.204.241

ANSWER SECTION:
se. A 18.194.204.241

se. A 52.57.46.29
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Round robin (”cyclic”)

Om 35.156.226.79 inte svarar sa kommer 52.57.46.29 att vara nasta i
tur, vilket ger samre balansering.

; » ANSWER SECTION:

dn.se. A 35.156.226.79
dn.se. A 52.57.46.29

dn.se. A 18.194.204.241

Tidigare sa var "round robin” det normala vid DNS-svar, och default i
Bind. Nu ar slumpmassig ordning default | Bind.
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»Cache poisoning

[Till Innehaill]
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Cache poisoning

Cache poisoning betyder att man lyckas fa in ond och medvetet felaktig
data i en resolvers cache. Denna data kommer sedan att formedlas till
de som fragar efter den.

Om TTL ar hog sa kommer den att ligga kvar lange i cachen.
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Cache poisoning

Ofta kan det handla om en felaktig A- eller AAAA-post med en IP-
adress som styr offret till t.ex. falsk webbplats eller liknande, men det
kan vara andra DNS-poster och galla annan trafik.

Det kan vara falsk data som t.ex. styr mailen mellan mailservrar eller
var uppdatering av datorns programvara ska hamtas.
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Klassiskt trick for cache poisoning

.
7

.
7

.
7

.
7

<<>> DiG 9.10.6 <<>> (@ns.namn.se Www.namn.se
(1 server found)
global options:
Got answer:
->>HEADER<<- opcode:

flags: gr rd; QUERY:

QUESTION SECTION:
;WWW.namn. se.

ANSWER SECTION:
WWW.namn. se.
www.kth. se.

Query time:

SERVER:

WHEN: Wed Jan 30 22:03:14 CET 2019

MSG SIZE

+cmd
QUERY, status: NOERROR,
1, ANSWER: 2, AUTHORITY:
IN A

600

86400

06 msec

IN CNAME www.kth. se.

IN A

192.0.2.40

192.0.2.246#53(192.0.2.246)

rcvd:

217

id:
0,

Vi far anvandaren att fraga efter
www.namn.se.

32925

ADDITIONAL:

Inskjuten information.
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Cache poisoning

| DNS:s barndom sa skulle resolvern glatt lagga in allt den fick i
cachen.

* Lura resolvern att sla upp www.namn.se (ond doman)
 Namnservrarna fyllde cachen med data som kom.

Modern DNS-programvara tar inte in extradata som inte passarin i
fragan. Det kan det finnas resolvrar som inte kontrollerar.

Men det finns andra tricks som ar mera sofistikerade.
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Korrekt uppslagning

DNS-resolver.

kth.se-
@ zonen.

@ www.kth.se. A?
www.kth.se. A?

—— www.kth.se. A 130.237.28.40
www.kth.se. A 130.237.28.40 (3)

@
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P Man-in-the-middle-attack

[Till Innehall]
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Uppslagning med "man-in-the-middle” (1)

DNS-resolver.

kth.se-

@ zonen.

@ www.kth.se. A?

www.kth.se. A?

¢

_— www.kth.se. A 130.237.28.40
www.kth.se. A 192.0.2.40

Resolvern kommer att accepterar
forsta svar som matchar fragan.
Kommande svar ignoreras.

Falsk kth.se-server med falsk data
om kth.se med spoofad adress.
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Svar matchar fraga

For att ett DNS-paket fran servern ska accepteras som svar
(response) pa fragan (query) som skickades sa kravs foljande:

1. Svaret ska komma fran samma |IP-adress och port som fragan
skickades till.

2. "Question section" i svaret ska stamma med dito i fragan.

3. "Message ID" i svaret ska stamma med dito i fragan.
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Uppslagning med "man-in-the-middile” (2)

DNS-resolver.

kth.se-
@ zonen.
@ Q

www.kth.se. A? www.kth.se. A?

) ¢ www.kth.se. A 130.237.28.40

www.kth.se. A @

130.237.28.40

%0
Falsk resolver med spoofad
- adress.
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Skyddet i DNS mot falska svar

FOr att ett svar ska accepteras sa maste det ha samma ID som fragan.
ID ar ett heltal med 16 bitar, vilket ger 65.536 olika mojliga varden.

* Det ar klienten som skapar ID, och forsta steget till skydd ar att
slumpa ID istallet for att skapa dem i ordning.

Sakerhetsexperten Dan Kaminsky visade att det var otillrackligt och
efter det finns det oftast ett skydd till:

« "Source port” slumpas av klienten nar den ska skicka fragan.
Dessa tva steg ar vad som kan tas. Nasta steg ar DNSSEC.
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Manga svar pa en gang

Svaret som skjuts in maste stamma med bade ID och port, men det
finns inget som hindrar att den som attackerar skickar manga svar med

olika ID och port for att nagot svar ska stamma.

www.kth.se. A?

DNS-resolver.

Svarm av svar
med olika
message ID
och source
port.

www.kth.se. A
130.237.28.40

Falsk resolver.

1
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Kraver man-in-the-middle” UDP?

Scenariena med "man-in-the-middle” kraver tillgang till natet mellan
resolvern och hostingservern resp. mellan dator och resolver.

Lattare med UDP an TCP, men UDP ar inget krav.
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» Elak resolver

[Till Innehaill]
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Elak resolver

Om man kan fa klienten att skicka sina fragor direkt till en "elak resover” sa
finns det inga begransningar pa vilka fragor som man kan ge falska svar.

* ARP-spoofning for att styra om trafiken till resolvern till en elak resolver.

« Extra, elak DHCP-server som delar ut adresser ur samma spann, men
ger en elak resolver.

« Alternativ wifi-accesspunkt som ar "proxy” till den riktiga, men som delar
ut en elak resolver.
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Uppslagning med elak resolver

Snall resolver.

Elak resolver.

Fragor som inte ska spoofas skickas
vidare till normala DNS-servrar for att

géra att spoofningen inte ska synas sa
mycket.

Direkt till hostingservrarna eller via den
"snalla" resolvern.

DNS-varlden

\
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» Modifierande resolver

[Till Innehaill]
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Modifierande resolver

En falsk resolver ar en resolver som i lonndom tar over
uppslagningarna, men aven en vanlig resolver som tillhandhalls av en
skola, ett foretag, en myndighet eller en ISP kan tankas modifiera vissa

Svalr.

ISP:er | Sverige blockerar regelmassigt s.k. barnporrdomaner genom
att i DNS ge ett "falskt” svar.

Samma teknik som anvands for den falska resolvern kan aven
anvandas for modifieringar.
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Uppslagning med modifierande resolver

IP-adresser.

Resolvern byter ut vissa eller alla

®

www.kth.se. A?

www.kth.se. A 192.0.2.40

v

kth.se-
zonen.

www.kth.se. A 130.237.28.40
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Modifierande resolver

Manga fall sa styrs man om till en inloggningssida nar man ansluter till
ett "oppet” wifi-nat, t.ex. pa ett hotell. Den omstyrningen gors ofta med
en modifierande resolver kombinerat med filter pa IP-nivan.
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Modifierande brandvagg, foretag eller land

DNS-resolver.

@ kth.se-
zonen.

www.kth.se. A? Q

O, L

>
www.kth.se. A? . O —

< | <
=2 Q:
www.kth.se. 8 www.kth.se. A 130.237.28.40
www.kth.se. A 192.0.2.40 A 192.0.2.40 @
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»Bortglomd NS for en zon

[Till Innehaill]
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Bortglomd NS

Vi har namn.se delegerat enligt foljande:

namn. se.

nsl.namn.se.

NS
NS
NS
NS
A

nsl
nsl
nsl

nsl
192

.nhamn.se.
.red.xa.
.blue.xa.

.green.xa.
.0.2.37

; master
; slav
; slav
; slav
; glue

Man slutar anvand red.xa och servern ns1.red.xa dops om till
ns2.namn.se. Man slutar att betala for red.xa — red.xa avregistreras

och upphor — men missar att andra delegeringen.

Vad hander?
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Bortglomd NS

NS i delegering:

namn.se. NS nsl.namn.se.
NS nsl.red.xa. ; Fungerar inte langre!
NS nsl.blue.xa.
NS nsl.green.xa.

NS i zonen:
namn.se. NS nsl.namn.se. ; master
NS nsZ2.namn.se. ; slav
NS nsl.blue.xa. ; slav
NS nsl.green.xa. ; slav

DNS ar forlatande sa ingen kommer att marka felet om man inte kor ett verktyg som Zonemaster
och vet vad man ska titta efter. Eller kor egen uppslagning och vet hur man ska kontrollera.

(Glue tillkommer men listas inte har.)
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Bortglomd NS

ns1.namn.se ns2.namn.se nsl.bluexa nsi.green.xa nstredxa
(i delegering (i zon) (idelegering (i delegering (i delegering)
och i zon) och i zon) och i zon)

Resolvrarna kommer att se ns1.red.xa i
delegeringen, men eftersom det inte gar
att sla upp den sa finns det ingen IP-
adress sa de gar snabbt dver till annan
server.

Detta marks inte i uppslagningstiden.

Om resolvrarna ser
ns2.namn.se fran
NS-posterna i

zonen sa de aven ——
skicka fragor dit. % Resolvrar ute i DNS-varlden
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Bortglomd NS

Nagon “ond” person upptacker att red.xa ar ledig och registrerar den
och ser DNS-fragor pa namnet ns1.red.xa.

* Vad kan den gora?

Den kan tilldela IP-adress till ns1.red.xa (skapa adressposter, A, AAAA)
och satta upp en server som lyssnar pa adressen eller adresserna for
att se vilken typ av trafik det ar.
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Bortglomd NS

ns1.namn.se ns2.namn.se nsiblue.xa Nnsl.greenxa nsl.red.xa

Alla NS kommer att fa fragor, aven
ns1.red.xa. Initialt s& kommer den kanske
inte att kunna svara pa fragor.

Men...

% Resolvrar ute i DNS-varlden

INTERNETSTIFTELSEN



Bortglomd NS

Om namn.se ar oppen for AXFR sa kan ns1.red.xa hamta zonen och
sedan modifiera valda DNS-poster.

Om namn.se inte ar oppen for AXFR sa ar det inget hinder:

* Nar ns1.red.xa far en inkommande fraga sa staller den omedelbart
samma fraga till ns1.namn.se och lagger svaret i sin cache.

* ns1.red.xa besvarar den inkommande fragan fran cache.

Om man inte anvander ett verktyg som Zonemaster sa kommer man
inte att marka det.

INTERNETSTIFTELSEN



Bortglomd NS

Fran cache sa kan man hitta intressanta poster att manipulera med.

Nu tar hen ett steg till

* nsl.red.xa satter ett falskt AA pa vissa svar som skickas.

« Valda DNS-poster modifieras.

Zonemaster skulle inte marka detta ifall inte modifieringen ar pa en
DNS-post som kontrolleras, t.ex. SOA.
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Bortglomd NS

Vilka svar kan modifieras? Det finns manga mojligheter.

* T.ex. MX.

Om MX modifieras sa kan mailen styras till annan mailserver dar
mailen kopieras och sedan skickas de vidare till ratt MX sa att det inte

ska markas att nagot hander. Det ar fa som kommer att upptacka att
mailen har gatt en annan vag.

TTL kan sattas upp sa att svaren fran ns1.red.xa far storre genomslag.
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» Oppen zonfil

[Till Innehaill]
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Oppen zonfil

Aven om det ar fritt att fraga om vilket namn som helst sa betyder inte
det att det ska vara fritt fram att hamta zonen med AXFR.

Jfr. med att man kan fraga om vilket telefonnummer som helst hos
https://www.hitta.se/ men man kan inte hamta hela databasen.
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Ar 6ppen zonfil ett problem?

Zonfilen kan avsloja nya system som har tillkommit, kanske system

under installation. Det finns risk att dessa inte har sakrats ordentligt
innan installationen har slutforts.

Zonfilen kan alltsa, oavsiktligt, ge information till nagon som vill gora
intrang.

Samtidigt sa ska man inte betrakta informationen i zonen som skyddad
ifall man kan fraga efter den via en resolver.
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Ar 6ppen zonfil ett problem?

Fordelen med oppen zonfil ar att det blir enklare att satta upp och
hantera slavservrar, men oftast ar det battre att satta upp en
overvakning, t.ex. med Zonemaster, for att upptacka ifall
synkroniseringen mellan master och slav har slutat att fungera.

FOr det ar ett problem om synkroniseringen slutar att fungera.
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» Oppen resolver

[Till Innehaill]
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Avsiktligt oppen resolver

De som tillhandahaller oppna resolvrar, t.ex. Google och Quad 9,
forvantas ha metoder att motverka missbruk och berors inte har.
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Oavsiktligt oppen resolver

En oppen resolver kan missbrukas sa att den inte fungerar for de som
ska anvanda den.

 Om nagon vill ha hela innehallet i en TLD (alla delegeringar) sa kan
man gissa och sedan stalla fragor. Om resolvern ar 6ppen sa kan
man utnyttja den.
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DOS- och DDOS-attack

Namnservrar kan bade vara mal och verktyg for DOS- och DDOS-
attacker.

 QOlika domaner och rotzonen har varit utsatta for attacker av olika
skal. Formodligen sa finns det utpressningssyften med i bilden.

« Om man gor en "man-in-the-middle attack” sa kan man attackera de
legitima namnservrarna sa att de har svart att svara.
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DOS- och DDOS-attack

En resolver eller nagot som fungerar som resolver eller "forwarder" kan
vara verktyg for attack.

« Ofta anvands "botnet” eller dalig konsumentutrustning, t.ex.
oskyddade bredbandsroutrar.

» Oppna resolvrar, speciellt oavsiktligt ppna resolvrar, kan vara
verktyg for attacker.
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» Amplification-attack

[Till Innehaill]
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Resolvrar som redskap for DOS-attacker

Resolvrar kan bli ofrivilliga redskap for DOS-attacker.

En liten DNS-fraga (query) kan ge ett stort svar (response), d.v.s.
uppforstoring, "amplification”.
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Query

.
7

.
7

.
7

global options: +cmd

Sending:

->>HEADER<<- opcode: QUERY, status:

flags: rd ad; QUERY: 1, ANSWER:

QUESTION SECTION:

; kth.se.

IN TXT

0,

<<>> DiG 9.10.6 <<>> kth.se txt +noedns +gr

NOERROR,
AUTHORITY :

id:
0,

63233
ADDITIONAL:

0

Paketet ar pa 24 byte inkl allt.
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Response

o o
r 7

kth.
kth.
kth.
kth.
kth.
kth.
kth.

kth.

S€E .
S€E .
S€E .
S€E .
S€E .
S€E .

S€E .

335
335
335
335
335
335
335
335

IN
IN
IN
IN
IN
IN
IN
IN

ANSWER SECTION:
Se.

TXT
TXT
TXT
TXT
TXT
TXT
TXT
TXT

"5 - Tel. +46 8
"2 - Kungliga Te
"3 - SE-100 44
"4 - SWEDEN"

"facebook-domain-

"MS=ms86914267"
"v=spfl include:
"adobe-1dp-site-

790 60 00"

kniska H|gskolan"

STOCKHOLM"
verification=ybxcywd9y5omfyzv9ad4hill22pxhys"

_spf.kth.se include:customers.clickdimensions.com ~all"

verification=9cb3a0e2a6197322d0ddod29delelaclce9£990e3d5bd864aa4cl19007£f78e£91"
335 IN TXT "1 - Royal Inst of Technology"

kth.

S€E.

Paketet ar pa 491 byte inkl allt.
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DOS-attack via "amplification”

Rev A

Sma DNS-fragor
med “spoofad”
avsandaradress

DNS-resolver.

N

e

De stora DNS-
svaren gar till
den den
"spoofade”
adressen

Den "spoofade” adressen ar
den IP-adress som malet for

attacken har.

[4¢]

Attackmal

Attackmalet behodver inte
vara en namnserver, utan
det kan vara vilken typ av
utrustning som helst.
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Kraver attacken UDP?

"Spoofad” avsandaradress betyder att IP-adressen i IP-paketet inte ar
den som skickar paketet, utan den som man vill att det ska se som
DNS-fragan kommer fran.

Om man "spoofar” avsandaradressen sa kommer det normalt inte
fungera med TCP eftersom TCP startar med "three-way handshake".
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» DOS-attack via resolver

[Till Innehaill]
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DOS-attack via resolver

Malet for attacken ar att hosting av en doman, t.ex. namn.se, blir
otillganglig.

« Se till att namnservrarna for namn.se far sa manga fragor att den
inte orkar svara.

« Stall fragan XXX.namn.se till resolvrar dar XXX ar ett slumpat namn.

Resolvern kommer att cacha, men det kommer hela tiden nya namn |
fragorna.
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DOS-attack via resolver

Rev A

DNS-fragor med
“spoofad”

avsandaradress
eller fran botnet

DNS-resolvrar, som ev.
ocksa far problem med
alla obesvarade fragor.

o

oy

80

Attackmalet ar en viss
doman som vi gor oatkomlig
genom att sanka dess NS.

=F

-

DNS-fragorna
gar vidare till
namnservrarna
som inte orkar
svara
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Kraver attacken UDP?

Om man “spoofar” avsandaradressen sa kommer det normalt inte att
ga med TCP, men med ett botnet sa gar det bra med TCP.

Pa en ISP:s nat kan det finnas botnet. Aven konsumentutrustning kan
anvandas.
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Ar DNSSEC en I6sning?

Just for detta scenario (upprepade slumpade fragor) sa kan DNSSEC
gora det svarare att lyckas med attacken.
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»Ar UDP ett problem?

[Till Innehaill]
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Ar UDP ett problem?

Attacker som kraver "spoofade” avsandaradresser ar svara eller
omojliga att utfora med TCP.

« En overgang till TCP skulle a andra sidan gora namnservrarna mer
belastade.

Oavsett, idag sa ar UDP en integrerad del av DNS och det ar omgjligt
att valja bort UDP.
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» DNS-trafik i klartext

[Till Innehaill]
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DNS-trafik i klartext

All DNS-trafik gar i klartext. Den som natmassigt sitter sa att den kan
se DNS-trafiken kan ocksa granska innehallet i alla DNS-fragor. Det

kan vara en pusselbit for att samla information om en person eller ett
foretag.

Detta har lange inte setts som nagot problem eftersom DNS-
informationen som sadan ar publikt tillganglig. DNSSEC, som vi
kommer att titta pa nasta gang, har ingen losning pa detta.

Det finns idag losningar som helt eller delvis loser detta problem, nar
eller om det infors. Vi kommer att titta pa det senare.
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» Query name minimisation

[Till Innehaill]
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DNS-fragan visas overallt

Nasta bild, som vi har tittat pa flera ganger, visar hur DNS-fragan
upprepas pa alla nivaer trots att den inte ar relevant innan vi har hittat

ratt zon.

Varfor ska rotnamnservern kunna logga att nagon fragar efter
"www.kth.se. AAAA”?
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Root-

DNS-resolver. zonen

:

Fraga:
www.kth.se. AAAA?
N e
@ www.kth.se. AAAA? .se-
&3  —— o o zonen
Svar: < ____
@ www.kth.se. AAAA 2001:6b0:1:11c2::82ed:1c28 Hanvisning:
@ kth.se. NS (...)

kth.se-
Lagra hanvisning (“referal’) till .se zonen

I resolverns cache.

Lagra hanvisning (“referal”) till
kth.se i resolverns cache.

Lagra svaret i resolverns cache.
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Ar det nagot problem?

Att fragan sprids till sa manga stallen kan vara integritetsproblem. Det
okar mojlighet till overvakning, och det okar mojlighet att samla

information om personer och foretag som kan vara icke-onskvard for
de utsatta.
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Maste DNS-fragan visas overallt?

Det finns inget krav pa att resolvern upprepar den ursprungliga fragan
"www.kth.se. AAAA?” pa alla nivaer. Det har varit ett enkelt satt att hitta
ratt zon och namnservrar, som vi visade nar vi emulerade en resolver

och slog upp "www.dn.se. A".
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Query name minimisation

Hittills sa har alla resolvrar betett sig som bilden visade och upprepat
hela fragan oOverallt.

Nu finns det en alternativ metod som heter "query name minimisation”
("QNAME minimisation™). Det kravs inga forandringar i DNS-
standarden for att infora den. Metoden definieras i RFC 9156 .
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https://datatracker.ietf.org/doc/html/rfc9156

Query name minimisation

* Fragar inte efter hela namnet, utan borjar med en label mer an
zonen man skickar fragan till.

« Fraga bara efter TLD till rotzonen.

« Fraga bara efter tva nivaer till TLD.

* Fraga alltid efter samma posttyp, forslagsvis A, vilket gor att posttyp
inte avslojas.

* Fraga steg for steg for att hitta zongranserna och malzonen.

« Lagg till en niva i taget for att hitta delegering, om det finns nagon.
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Med "query name minimisation”

o ﬁ Root-zonen.

DNS-resolver med tom cache.

« Skickar alla fragor som A tills
malzonen har hittats.

* Reducerad "query name".

ﬁ .se-zonen.

Fraga efter AAAA. !: Fraga: W

www.kth.se. AAAA?
N

@ Ha Vi vet inte i forvag var
a Svar: zongransen gar. www.kth.se
www.kth.se. AAAA 2001:6b0:1:11c2::82ed:1c28 skulle kunna vara en egen zon.

Vi vill ha AAAA,
men fragar forst
efter A ifall det
skulle vara en
zongrans.

kth.se-
- zonen.

INTERNETSTIFTELSEN

Lagra hanvisning (“referal”) till .se
i resolverns cache. Fragar efter
avsedd posttyp

nar vi vet att vi
ar i ratt zon.

Lagra hanvisning (“referal”) till
kth.se i resolverns cache.

@ Lagra A-posten i resolverns cache.
Kan kanske anvandas senare.

@ Lagra svaret i resolverns cache.




Med "query name minimisation”

DNS-resolver med
tom cache.

Ny fraga,
langre namn.

N

@ Fraga:www.intra.kth.se. AAAA?

Svar:
www.intra.kth.se. AAAA 2001:6b0:1:11c2::82ed:1c2a

Lagra hanvisning (“referal”) till .se
i resolverns cache.

Lagra hanvisning (“referal”) till
kth.se i resolverns cache.

@ Lagra "www.intra.kth.se. A" i resolverns cache.

| \ vi ar i ratt zon.
Lagra svaret i resolverns cache. @ Svar: www.intra.kth.se. AAAA 2001:6b0:1:11¢2::82ed:1c2
:6b0:1: * :1c2a

Fraga: intra.kth.se. A?

Fraga 8 och 11.
@ Svar: intra.kth.se.

A 130.237.28 4

@ Fra

ga: www.intra.kth.se. A?
kth.se-

Sv
Lagra "intra.kth.se. A" i resolverns cache. ar: Www.intra.kth.se A 130.237
o Fraga W

S Root-
' zonen.

i

.Se-
Zonen.

Vi vet inte var
zongransen gar.

Vi fragar efter AAAA
nar vi ar sakra pa att
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Fler "queries™

Som framgick av bilderna ovan sa blir det fler fragor. | vissa fall sa blir
det manga fler fragor. Okningen ar oftast hanterlig.

Det finns mekanismer som tillats enligt principen dar man tar storre
steg vid domannamn med manga "labels’
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Query name minimisation

Allt ar dock inte frid och frojd.
Det finns flera implementationer som inte helt har foljt DNS-standarden,
men som anda fungerar beroende pa det satt som resolvningen alltid

har gjorts. Resultatet blir att viss DNS-data blir oatkomlig med "Query
name minimisation”.
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Query name minimisation

Bind har infort en modifierad version av "query name minimisation” for
att komma runt en del av de felaktiga implementationerna som finns.

Bind har slagit pa "query name minimisation” som standard, men med
sin modifiering.

Det ar alltsa dags att rita om hur resolvning gar till. Detta kommer att bli
standard for hur resolvning gar till i framtiden.
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»Om presentationen

[Till Innehaill]
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Internets domannamnssystem

Denna presentation ar framtagen 2019-2023 av Mats Dufberg pa
Internetstiftelsen (https://internetstiftelsen.se/). Den ar en del av
undervisningsmaterialet for kursen “Internet domannamnssystem” vid
Kungliga tekniska hogskolan, KTH (kurskod HI1037) resp. Karlstads
universitet, KAU (kurskod DVGC28).
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Licens

Detta undervisningsmaterial tillhandahalls med licens BY 4.0 enligt Creative
Commons (https://creativecommons.org/licenses/by/4.0/deed.sv) och far

anvandas i enlighet med de villkoren.
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