Internets domannamnssystem (DVGC28)
29 maj 2024

Hjilpmedel:
Observera:

Inga.

Losningarna méste vara skrivna med lésbar handstil.

Ange namn och personnummer pa varje sida.

Maximalt 58 podng kan uppnés. Preliminéra betygsgrénser:
3-5 frén 209 till 58 podng med intervaller om ungefar 10 poédng.
U (underként) under 29 poing.

Vad dr zonoverforing? (1 p)

Zonodverforing ar kopiering av zonfilen fran masterserver till slavserver med
DNS-protokollet. (Eller mera generellt, kopiering med DNS-protokollet av
en zon fran en auktoritativ namnserver till en klient.)

Beskriv formatet for RDATA for posttyp A som det presenteras av t.ex. program-
met "dig", och ge ett exempel. (1 p)

RDATA for A-post ar en IPv4-adress skrivet med fyra decimala oktetter med
punkt mellan, t.ex. 192.0.2.190.

Vilken roll spelar Message ID i DNS-paketen for DNS-frdgor och -svar ("DNS
query and response”)? (1 p)

Med Message ID i svarspaketet sa kan klienten para ihop det med ratt fra-
gepaket.

En forfragan om example.se skickas till en internetoperatdrs DNS-resolver, som
svarar med REFUSED. Vad ér den troliga orsaken? (1 p)

Klienten sitter inte pa ett IP-ndt som DNS-resolvern accepterar att svara pa
fragor fran.

Vilken teckenuppséttning baseras IDN-namn pa? (1 p)
Unicode.
Vad betyder det att RD-flaggan ir satt i ett svarspaket? (1 p)

RD-flaggan var satt i fragepaketet.
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7. Vad dr en ccTLD? (1 p)

Landstoppdoman.

(Om man svarar "toppdoman”, men ger exempel med en ccTLD sa kan det

ge 0,5 p)

8. Vad star IDN for? (1 p)

Internationalized domain name. [Kortfattad, korrekt beskrivning av IDN &r
ocksa ratt svar.

9. En klient skickar en DNS-frdga med www.iis.se som "query name" till sin resol-
ver. (2 p)

Vad blir skillnaden om resolvern foljer normal process eller QNAME Mi-
nimisation ("query name mininisation") nér det géller "query name” nér re-
solvern sedan stéller fragan till en rotnamnserver?

Vad blir ”query name” till rotnamnservern om "QNAME mininisation"
foljs?

Hur péverkas "query type" av "QNAME minimisation"?

Normal ar QNAME (”query name”) hela "www.iis.se”, men med QNAME
Minimisation sa blir det istéllet bara ”"se”. Normalt ar QTYPE ("query type")
samma som ursprungsfragan, men med QNAME minimisation sa anvands
en fast QTYPE, oftast A, fram till sista fragan, da ursprunglig QTYPE an-
vands.

10. Vad innebér fragetyp ANY? Vad forvintas svarsposten innehalla? Kommer sva-
ret att innehélla en ANY-post? (2 p)

Fragetypen ANY betyder att DNS-klienten (t.ex. "dig") fragar efter alla DNS-
poster oavsett posttyp med det "owner name" som anges i fragan. Svaret
forvantas innehalla alla dessa i "answer section". ANY ar ingen posttyp sa
nagon ANY-post kan inte finnas.

11. Det finns tva tidsvirden i SOA-posten som styr zonoverforing. Beskriv deras roll
for zonoverforingen. (2 p)

"SOA refresh” specificerar hur ofta slavservern ska kontrollera om zondver-
foring ar nodvandig. "SOA retry” specificerar hur ofta slavservern ska for-
soka igen om kontrollen eller zondverforingen misslyckades.

12. Vad ér en "stub resolver” och vad har den for funktion for resolvning? (2 p)

En ”stub resolver” ar programbiblioteksrutiner som anvands av en vanlig
applikation (ett vanligt program) fér DNS-uppslagning. Det &r ”stub resol-
ver” som sedan skickar DNS-fragan enligt DNS-protokollet till en DNS-
resolver. Oftast ar ”stub resolver” gemensamma biblioteksrutiner for alla
applikationer i ett operativsystem.
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13. En forfrdgan om kth.se skickas till en namnserver som inte 4r DNS-resolver utan
ar en publik DNS-hostingserver. Namnservern svarar med REFUSED. Vad ir
den troliga orsaken? (2 p)

Namnservern har inte zonen kth.se, och ar dessutom varken se-zonen eller
rotzonen. (1p om svaret bara namner kth.se.)

14. Vad ér en ”zon” i DNS-sammanhang? Beskriv tydligt och illustrera med ett ex-
empel genom att utgé ifrdn DNS-trédet. (2 p)

En zon ar data som normalt lagras i en zonfil, och som representerar ett
deltrad inom DNS-tradet. Zonen boérjar i en specifik nod i DNS-tradet och
stracker sig sedan godtyckligt langt nedat (inom granserna foér hur langa do-
mannamnen far vara). Zonen hostas pa en eller flera namnservrar och ar
en egen administrativ enhet. Zonen ar utdelegerad fran ovanliggande zon
(undantag rotzonen).

[Tydligt beskrivet exempel ska ocksa finnas med.]

15. Varfor maste en DNS-resolver ha en hint-fil och hur anvédnds den? (2 p)

Hintfilen innehaller namn och IP-adresser till rotnamnservrarna. DNS-
resolvern maste alltid borja i rotzonen och for att kunna hitta den sa maste
den ha hintfilen. DNS-resolvern anvander alltsa informationen for att
kunna na rotzonen och sedan hitta vidare i DNS-tradet.

16. Det finns en speciell posttyp for email. Vilken dr den och hur anvénds den? (2 p)

Ange vilken posttypen ér.

Peka ut vad RDATA bestar av.

[ustrera med ett exempel som skulle kunna gélla for mailadressen
info@namn.se.

Posttypen ar MX.

MX pekar ut mailservern for maildomanen (i falt 2 i RDATA). Om det finns
flera MX-poster for samma maildoman sa kommer prioritetsfaltet (falt 1 i
RDATA) att styra vilken MX-post som ska anvdndas.

namn.se. MX 10 mail.namn.se.
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17. TSIG kan anvéndas for att styra mojlighet till zondverforingar. (4 p)

Beskriv hur TSIG anvéands 1 sddant fall.

Ge en Overgripande beskrivning av hur konfigurationen gors i master- resp.
slavserver.

Ge exempel pd en fordel att anvdnda TSIG jdmfort med med stryrning med
"source IP".

Hur skyddar TSIG mot insyn i zondverforingen? Forklara

TSIG kan anvandas for att kontrollera vilka slavservrar som far hamta zonen
med zondverforing. Endast slavar som har den specifika TSIG-nyckeln kom-
mer da att accepteras for zonéverforing.

TSIG-nyckeln ldggs in i bade masterserverns och slavserverns konfiguration
(named.conf) som en delad hemlighet. | masterservern anges att den speci-
fikat TSIG-nyckeln &r ett krav for att fa zonen med zondverfoéring. | slavser-
vern anges att alla anrop till den specifika masterservern ska signeras med
den specifika TSIG-nyckeln.

En fordel ar att slavservern kan byta IP-adress utan att masterservern be-
hoéver konfigureras om jamfort med om restriktion baseras pa slavens IP-
adress.

En annan fordel ar att slavservern far en verifikation pa att zonen ar kom-
plett och omodifierad nar den kommer fram.

TSIG skyddar inte alls mot insyn eftersom zoninnehallet gar i klartext. TSIG
ger bara en signering av datat.

18. DNS-paketet "on the wire" bestar av fem huvuddelar. (4 p)

Ange delarna i den ordning som de kommer i paketet.

Ange vad det dr for type av data som kan finnas i respektive del. Om en del
innehaller flera typer av data sé ricker det med ett exempel.

e Header
o Innehaller flaggor, statuskod, ID m.fl.
e Question section
o Frageposten ("query name, query class and query type")
e Answer section
o DNS-poster
e Authority section
o DNS-poster
e Additional section

o DNS-poster
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19. Det finns tva sitt som ett fragepaket kan signalera att fragestéllaren onskar fa
veta om ett DNS-svar &r DNSSEC-validerat. (4 p)

Beskriv de tva sétten.

Vilken eller vilka skillnader blir det i svarspaketet i de tva fallen om vi an-
tar att efterfridgade datat var signerat och valideringen lyckades?

Vilken eller vilka likheter blir det med samma antaganden?
Alternativ 1: AD-flaggan satts i fragepaketet
Alternativ 2: DO-flaggan satts i fragepaketet.

Skillnad: Om DO-flaggan satts sa kommer svarspaketet att innehalla rele-
vanta DNSSEC-poster (t.ex. RRSIG) och DO-flaggan kommer att vara satt.
DNSSEC-posterna inkluderas inte och DO-flaggan satts inte i svarspaketet
ifall bara AD-flaggan har satts.

| bada fallen kommer AD-flaggan att vara satt (likhet).
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20. Hur skapar man en delegering av en dotterzon fran en moderzon? Ge ett sam-
manhingande svar och illustrera med ett kommenterat exempel. (4 p)

Vilka DNS-poster méaste ldggas in i moderzonen?

Vilka DNS-poster kan lidggas in?

Vad ér det som pekas ut med delegeringen?

Vad forvéntas finnas i dotterzonen som relaterar till delegeringen?

- w i i zonfilen. NS-
En eller flera NS-poster med samma “owner name” infogas i zonfilen. NS
posternas “owner name” ska vara en subdoman till zonfilens apex.

Det som pekas ut ar de namnservrar som haller dotterzonen med samma
namn som "owner name" till NS-posterna, samt att dotterzonen existerar.

Namnen (namnservrarna) som pekas ut ska vara uppslagbara i DNS (A eller
AAAA). Om nagot namn (namnserver) tillhér den utdelegerade zonen sa
maste glue-poster (A eller AAAA) tillfogas.

| se-zonen:

example.se. NS nsl.example.se.
example.se. NS ns2.example.se.
example.se. NS ns.namn.se.
example.se. NS dns.example.xa.
nsl.example.se. A 192.0.2.5
nsl.exemple.se. AAAA 2001:DB8:A::5
ns2.example.se. A 203.0.113.10

ns2.exemple.se. AAAA 2001:DB8:B::A

De tva fosta NS maste ha motsvarande glue-poster eftersom namnen ligger
under den delegeringspunkten. Den tredje kan motsvaras av en glue-post
eftersom den ligger under .se, men maste inte. Den fjarde kan inte ha glue-
post eftersom den ligger helt utanfor .se.

| dotterzonen (example.se) sa ska samma NS poster laggas in. Ev. strikt
nodvandiga glue-poster, som i exemplet, ska laggas in som A- och AAAA-
posterna i dotterzonen.
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21. Utgé ifrdn namnet "www .kth.se” och posttypen A, som finns. Ténk dig att du
stdller en DNS-fraga efter "www.kth.se. A" till olika renodlade DNS-
hostingservrar pd det publika Internet. (4 p)

Beskriv de tre kategorier av servrar som du normalt kommer att stota pa, i
forhallande till just denna fraga.

Lat beskrivningen utgd ifran status och vilka DNS-poster som finns, inte
finns eller kan finnas med i de olika "’sections” i svarspaketet.

Utgé ifrén att servrarna dr modernt och korrekt konfigurerade.

Bortse ifran EDNS, klass och TTL.

Alla svarspaket kommer att ha samma innehall i “question section”, vilket
ar kopierat fran fragepaketet, “www.kth.se. A”.

Kategori 1. Servern har varken kth.se-, se- eller rotzonen. Status i svarspa-
ketet ar REFUSED. Férutom ”question section” sa innehaller svarspaketet
inga DNS-poster.

Kategori 2. Servern har kth.se-zonen. Status i svarspaketet ar NOERROR.
”Answer section” innehaller svaret i form av "www.kth.se. A x.x.x.x”. ”Aut-
hority section” kan innehalla NS-posterna for kth.se-zonen och i sa fall kan
”additional section” innehalla A- eller AAAA-poster for namnservernanen
fran NS-posterna.

Kategori 3. Servern har se- eller rotzonen (men inte kth.se-zonen). Status ar
NOERROR. ”Answer section” ar tom. ”"Authority section” innehaller NS-
poster for se-zonen (fran rotnamnserver) eller for kht.se-zonen (fran .se-
server). "Additional section” innehaller A- eller AAAA-poster om glue-pos-
ter ar nédvandiga. Ifall glue-poster inte behovs sa kan “additional section”
vara tom.

Sida 7 av 10



2024-05-29 (rev A)

22. Kopiera och uppdatera zonfilen nedan sa att den ar korrekt forutom de listade fel-
aktigheterna. Du ska alltsa ldgga in dessa felaktigheter, men inga andra, genom
att 14gga till eller dndra i zonfilen. Du ska ocksa tydligt beskriva varje felaktighet,
vad och hur det r fel. Varje felaktighet ska vara en egen dndring. Du far ett po-
ang for varje korrekt fel. Om du skapar felaktigt fel sa far du minuspoéng, men
totalsumman pa frdgan kan aldrig bli mindre &n noll. (7 p)

Felaktigt serienummer.

CNAME i otilldten nod.

FQDN som ger fel.

Relativt domdnnamn som ger fel.

Felaktig RDATA i en AAAA-post.

”Owner name” utanfor zonen sé att det blir fel.

Ligg in en kommentar med fel kommentarstecken i zonfilen sé att det blir
en “trasig” zonfil.

SORIGIN exempel.se.

STTL 3600
@ SOA nsl.exempel.se. root.telia.se. (
4019060400
4400
900
604800
3600
)
NS nsl.exempel.se.
NS ns2.exempel.se.
nsl A 130.237.72.250
ns2 A 129.16.253.254

Exempel pa zonfil med felen ovan:

SORIGIN exempel.se.

STTL 3600
@ SOA nsl.exempel.se. root.telia.se. (
5019060400
4400
900
604800
3600
)
NS nsl.
NS ns2.exempel.se
CNAME www.exempel.se.
nsl A 130.237.72.250
ns2 A 129.16.253.254
WWW AAAA 2001::53::80
# Mail is outsourced
exempel.com. MX 10 mail.kth.se.

Serienumret i SOA-posten ska vara maximalt 2232. Talet ar storre an sa.
CNAME kan inte finnas med andra DNS-poster i samma “owner name”.

| forsta NS-posten sa ar RDATA absolut, men FQDN “ns1.” finns inte.

Sida 8 av 10



2024-05-29 (rev A)

| andra NS-posten sa ar RDATA relativt, vilket motsvarar FQDN ”ns2.exem-
pel.se.exempel.se.” vilket inte finns i zonen.

IPv6-adressen i RDATA for www.exempel.se ar felaktigt.
MX-posten har ett “owner name” som ligger utanfér zonen.

”.n

"#” ar ingen kommentarstecken, utan det ska vara ”;”.
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23. Zonerna dnskurs.xa och tenta.nod.dnskurs.xa finns. Noden nod.dnskurs.xa ér en
"empty non-terminal". Zonen dnskurs.xa har tvd NS-poster, vars namnserver-
namn ligger under dnskurs.xa. Zonen tenta.nod.dnskurs.xa har tre NS-poster,
varav exakt en kréver glue-post i delegeringen. Bdde www.dnskurs.xa och
www.tenta.nod.dnskurs.xa finns med adressposter. (7 p)

Komponera bada zonerna (zonfilerna) med alla DNS-poster som krévs.
Tag inte med ndgra extra DNS-poster.

Du ska utgé ifran foljande:

Anvind IP-adresser inom 192.0.2.0/24

Alla adressposter ska ha unika IP-adresser.

Ingen av zonerna ska vara DNSSEC-signerade.
Delegeringar ska matcha dotterzonens DNS-poster.

DNS-poster dér vdrdena inte dr specificerade i forutsittningarna ges lamp-
liga vérden.

Zonerna ska konfigureras ritt och komplett.

Om RDATA for en DNS-post har fler dn tva delfalt s kan RDATA forkor-
tas till "(...)".

Viss data kan véljas annorlunda eftersom allt inte ar specificerat eller fullt
specificerade i forutsattningarna.

SORIGIN dnskurs.xa.

STTL 3600
@ SOA  (...)

NS nsl.dnskurs.xa.

NS ns2.dnskurs.xa.
nsl A 192.0.2.20
ns2 A 192.0.2.30
tenta.nod NS nsl.labb.xa.

NS ns2.labb.xa.

NS nsl.tenta.nod
nsl.tenta.nod A 192.0.2.210
WWW A 192.0.2.50

SORIGIN tenta.nod.dnskurs.xa.

STTL 3600

@ SOA  (...)
NS nsl.labb.xa.
NS ns2.labb.xa.
NS nsl

nsl A 192.0.2.210

WWW A 192.0.2.203
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