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Hjilpmedel: Inga.

Observera: Losningarna maste vara skrivna med lésbar handstil.
Ange namn och personnummer pa varje sida.
Maximalt 58 podng kan uppnés. Preliminéra betygsgrénser:
E-A fran 29 till 58 podng med intervaller om ungefér 6 poing.
F (underként) under 29 poing.

1. En DNS-klient skickar en forfrdgan till en namnserver men hela svaret inte far
plats i svarspaketet. Vad gor servern? (1 p)

2. Hur skiljer sig DoT ("DNS over TLS”) frédn vanlig DNS? (1 p)

3. Vad har $TTL for funktion i en zonfil? (1 p)

4. Vad betyder det att RD-flaggan &r satt i ett frigepaket? (1 p)

5. En DNS-forfrdgan om "www.namn.se” ger ett svarspaket dir AA-flaggan har
satts. Vilka slutsatser kan vi dra om namnservern som svarspaketet kommer
ifrdn? (1 p)

6. En klient skickar en DNS-fraga om “www.iis.se” till sin resolver. Vad blir skill-
naden om resolvern foljer normal process eller "query name mininisation" nir det
giéller ”query name” nér resolvern sedan stiller fragan till en rotnamnserver?
(1p)

7. Ge ett exempel pa en ccTLD. (1 p)

8. Ge exempel pa en “query type” som inte dr en posttyp. (1 p)

9. Vilka ér skillnaderna mellan en slavserver och en masterserver for en viss zon?

2p)

10. Jamfor foljande tva fall och ange vad det blir for status i svarspaketet. (2 p)

e Det efterfragade "owner name” finns, men inte den efterfridgade posttypen i
det namnet.

e Det efterfragade "owner name” finns inte.
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Vilka fem huvuddelar bestar en DNS-post av? Ge ett exempel pa en fullstindig
DNS-post och beskriv varje del i exemplet. (2 p)

Vad innebér det att AD-flaggan sitts 1 ett fragepaket? Nar far AD-flaggan sittas 1
ett svarspaket? Vad betyder satt AD-flagga i svarspaketet? (2 p)

Vad ir skillnaden mellan en zon och ett domdnnamn? Hur forhaller sig dessa till
dominnamnstradet. (2 p)

Hur forhaller sig DS till DNSKEY och hur anvénds DS-posten? I vilken zon
finns respektive post? Var i zonen finns respektive post? (2 p)

RDATA for en MX-post bestér av tva delfilt, ett tal resp. ett domd@nnamn. Hur
anvinds delarna av en SMTP-klient? (2 p)

Det finns tre A-poster for "www.exempel.se” och flera klienter gor flera uppslag-
ningar av "www.exempel.se. A”. I den normala situationen, i vilken ordning
kommer posterna? Varje klient ska anvénda en av posterna. Hur véljer klienten
normalt vilken post som den ska anvidnda? (2 p)

Vilka dr DNS-paketets fem huvuddelar? Ange delarna i den ordning som de
kommer i paketet. (3 p)

Vissa posttyper har begrénsningar nir det géiller hur minga poster av den postty-
pen som fér finnas i en nod, hur posttypen fir kombineras med andra posttyper
eller var posttypen far placeras i zonen. Vissa har flera begransningar. Beskriv tre
posttyper med nigon begransning och gor en fullstdndig beskrivning av respek-
tive posttyps begrinsningar. (3 p)

Hur kommer en renodlad DNS-resolverserver resp. en renodlad DNS-
hostingserver hantera olika fragor? Hur hanterar servrarna fragor om olika domé-
ner? Hur hanterar servrarna fragor frin olika klienter? Ge en sammanhéngande
beskrivning. (3 p)

Det finns tre sitt som TTL kan bestimmas for en DNS-post i en zonfil. Ange de
tre sétten och ange prioritetsordningen. (3 p)
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21. I zonerna for domédnerna blue.xa resp. green.xa finns bla. DNS-posterna enligt
nedan. Nér du besvarar denna fraga tdnk pa hur olika DNS-poster far kombine-
ras, och ndr DNS-poster av en viss typ maste finnas, kan finnas resp. inte fér fin-
nas. (4 p)

www.blue.xa. CNAME www.lis.se.
WWW.green.xa. CNAME www.lis.se.

Dessutom sa giller det:
e Zonerna dr korrekt uppsatta.
e Namnet www.blue.xa har ytterligare tre DNS-poster av tva olika typer.

e Namnet www.green.xa har inga ytterligare DNS-poster.

Att besvara:

e Beskriv de tre ytterligare DNS-posterna i www.blue.xa och skriv DNS-
posterna med sa mycket detaljer som det gdr med tanke pé den information
som dr given. Anvind "(...)" for att markera delar déir information inte
finns.

e Vilken slutsats kan man dra for blue.xa resp. green.xa gidllande DNSSEC?
Motivera ditt svar.

22. En "label” i ett vanligt domidnnamn kan vara en ASCII-label eller en IDN-label.
En IDN-label kan dessutom representeras pa olika sétt. (4 p)

e Pa vilka olika sdtt kan en och samma IDN-label representeras? Ge namnet
pa dessa olika representationer och beskriv hur de skiljer sig &t och hur de
forhaller sig till varandra.

e Vad dr skillnaden mellan en ASCII-label och IDN-label? Beskriv skillna-
den med hénsyn till de olika representationerna av IDN-label.

e [llustrera svaret med relevanta doménnamn, riktiga eller péhittade, och
kommentera vad det dr for ”labels”.
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23. Du och ditt foretag har fitt tilldelat [P-blocket 10.13.27.0/24 frdn RIR N, och far
nu en baklidngeszon delegerat till era namnservrar enligt normala principer. RIR
N:s zon tacker blocket 10.0.0.0/8.

Avdelning AA inom ditt foretag har egna namnservrar och ska forvalta en del av
blocket, 10.13.27.8/30, bade IP-missigt och baklidngesdata. Ni gér en intern dele-
gering av bakldngesdatat enligt CNAME-modellen till avdelning AA.

Skriv ett sammanhéngande svar. Det ska besvara frdgorna och uppgifterna ne-
dan. Det ska folja avgransningarna nedan. Det ska folja forutsittningarna ovan.
Det ska innehalla forklaringar som gor svaret begripligt. (7 p)

e Fragor och uppgifter att besvara:

a.

Vilket namn har RIR N:s zon? Forklara ocksd hur namnet har
skapats.

Vilket namn har den zon som ditt foretag far delegerat frdn RIR
N? Forklara ocksa hur namnet har skapats.

Lista den delegering som finns i RIR N:s zonfil av er zon.

Lista de DNS-poster som ska finnas i1 foretagets zonfil for att de-
legeringen av baklédngesdatat till avdelning AA:s namnservrar ska
fungera.

Reversuppslagningen for 10.13.27.9 ska fungerar fullt ut. Lista
den eller de DNS-poster som ska finnas i zonfilen hos AA som
g0r att uppslagningen kommer att fungera.

e Avgrinsningar:

a.

Skapa delegeringarna sa att det inte behover finnas nagra glue-
poster.

Bortse frin DNSSEC och forutsitt att dvrig DNS ar korrekt upp-
satt.

DNS-poster utanfor de tre zonfilerna ska inte listas, t.ex. namn
och IP-adresser pd namnservrar.

Uteldmna TTL och klass i alla DNS-poster som listas.
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24. Zonerna dnskurs.xa och tenta.nod.dnskurs.xa finns. Noden nod.dnskurs.xa &r en
"empty non-terminal". Zonen dnskurs.xa har tvd namnservrar och NS-poster, vars
namnservernamn ligger under dnskurs.se. Zonen tenta.nod.dnskurs.xa har tre
namnservrar och NS-poster, varav exakt en kriaver glue-post i delegeringen. Bade
www.dnskurs.xa och www.tenta.nod.dnskurs.xa finns som A-poster. (7 p)

Komponera bada zonerna (zonfilerna) med alla DNS-poster som krévs.
Tag inte med ndgra extra DNS-poster.

Du ska utgé ifran foljande:

Namnservrar for zonerna ska endast ha IPv4, inte IPv6.
Ingen av zonerna ska vara DNSSEC-signerade.
Delegeringar ska matcha dotterzonens DNS-poster.

DNS-poster dér vdrdena inte dr specificerade i forutsittningarna ges lamp-
liga vérden.

Zonerna ska konfigureras ritt och komplett.

Om RDATA for en DNS-post har fler én tva delfalt s kan RDATA f{orkor-
tas till "(...)".
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