Internets domannamnssystem (DVGC28)

31 maj 2023
Hjilpmedel: Inga.
Observera: Losningarna maste vara skrivna med lésbar handstil.
Ange namn och personnummer pa varje sida.
Maximalt 58 podng kan uppnés. Preliminéra betygsgrénser:
3-5 fran 29 till 58 poéng med intervaller om ungefar 10 podng.
U (underként) under 29 poing.
1. Vad dr en DNS-frdga (”query”) med “query type” AXFR? (1 p)
2. Vilken TCP/UDP-port méste en namnserver lyssna/svara pa? (1 p)
3. Vad betyder det att TC-flaggan &r satt i ett svarspaket? (1 p)
4. Det finns ndgra nya DNS-tekniker for att kryptera DNS-kommunikationen. Ge
den géngse forkortningen for en sddan och vad den star for. (1 p)
5. Vilken teckenuppsittning baseras IDN-namn pa? (1 p)
6. Vad betyder det att RD-flaggan &r satt i ett fragepaket? (1 p)
7. En DNS-forfridgan om "www.namn.se” ger ett svarspaket dir AA-flaggan har
satts. Vilka slutsatser kan vi dra om namnservern som svarspaketet kommer
ifrdn? (1 p)
8. Vad ér en ccTLD? (1 p)
9. Du stiller en friga med “’dig” till en namnserver och far tillbaka ett svar (re-
sponse”) med status SERVFAIL. Beskriv tva scenarier dir detta skulle ske. (2 p)
10. Vilka begrinsningar géller for tecknen i ett dom@nnamn av typen “hostname”?
2p)
11. En forfrdgan om kth.se skickas till en namnserver som inte 4&r DNS-resolver.
Namnservern svarar med REFUSED. Vad ér den troliga orsaken? (2 p)
12. Jamfor foljande tvé fall och ange vad det blir for status i svarspaketet. (2 p)

e Det efterfragade "owner name” finns, men inte den efterfrdgade posttypen i
det namnet.

e Det efterfragade “owner name” finns inte.
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Utga ifrén en viss [Pv4-adress och tink dig att du anvinder programmet “dig”
med vixeln ”-x”. Ange vilken IP-adress du har valt. Visa hur ’question section”
kommer att se ut i det DNS-paketet som “dig” skickar. Beskriv hur DNS-namnet
(“owner name”) i ’question section” skapas fran [P-adressen. (2 p)

Vad innebér det att AD-flaggan sitts 1 ett fragepaket? Nar far AD-flaggan sittas 1
ett svarspaket? Vad betyder satt AD-flagga i svarspaketet? (2 p)

Vad ir skillnaden mellan en zon och ett domdnnamn? Hur forhaller sig dessa till
dominnamnstradet. (2 p)

DNSKEY anvinds for att verifiera en signerad zon. Vilken posttyp anvinds for
att verifiera att det ir ritt DNSKEY-post som resolvern har fatt? Oversiktligt, vad
innehaller RDATA for en sédan DNS-post? Var aterfinns en DNS-post av den

posttypen? (2 p)

Vilka begrinsningar géiller for antalet CNAME-poster i en nod och hur CNAME-
poster fir kombineras med andra DNS-poster i en DNSSEC-signerad zon? (3 p)

Hur kan en DNS-klient paverka storleksbegriansningen av DNS-svarspaketet dver
UDP? Vad krivs av DNS-servern for att mekanismen ska fungera? Vad hinder
om DNS-servern inte har stod for mekanismen, men klienten dnda anvander den?

(3 p)

En server dr master for en zon och en annan server ar slav for samma zon. Be-
skriv skillnader och likheter mellan servrarna. Utgé ifran en normal situation
(t.ex. som det var i labbmiljén). (3p)

Det finns tre sitt som TTL kan bestimmas for en DNS-post i en zonfil. Ange de
tre sdtten och ange prioritetsordningen. (3 p)

Hur skapar man en delegering av en dotterzon frdn en moderzon? Ge ett sam-
manhingande svar och illustrera med ett kommenterat exempel. (4 p)

e Vilka DNS-poster méste laggas in i moderzonen?

e Vilka DNS-poster kan ldggas in?

e Vad ir det som pekas ut med delegeringen?

e Vad fOrvéntas finnas i dotterzonen som relaterar till delegeringen?
En “label” i ett vanligt domé&nnamn kan vara en ASCII-label eller en IDN-label.
En IDN-label kan dessutom representeras pa olika sitt. (4 p)

e P4 vilka olika sitt kan en och samma IDN-label representeras? Ge namnet
pa dessa olika representationer och beskriv hur de skiljer sig &t och hur de
forhaller sig till varandra.

e Vad dr skillnaden mellan en ASCII-label och IDN-label? Beskriv skillna-
den med hénsyn till de olika representationerna av IDN-label.

o [llustrera svaret med relevanta doménnamn, riktiga eller péhittade, och
kommentera vad det dr for ”lablar”.

Sida 2 av 4



2023-05-31 (rev B)

23. Vi har stdllt en DNS-frdga med "dig" till en auktoritativ namnserver for
wildcard.xa och har fatt svaret ("response") enligt nedan. Lista de DNS-poster
som maste finnas i zonen wildcard.xa. Utga ifrdn de DNS-poster som maste fin-
nas i en zonfil av denna typ, och ifrdn DNS-svaret nedan. (7 p)

e Zonen antas vara korrekt uppsatt och servern antas svara korrekt.
e Klass behover inte anges och TTL antas vara samma for alla poster.

e Nir exakt RDATA for en DNS-post inte dr kdnd sa kan RDATA anges
som "(...)".

e Nir det géller signaturer s ska det alltid framgd vilket RRset som signatu-
ren avser.

e Inkludera inga DNS-poster som inte méste finnas enligt materialet.

; <<>> DiG 9.16.25 <<>> (@localhost web.wildcard.xa +dns +mult

; (1 server found)

;7 global options: +cmd

;; Got answer:

;7 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 39838

;; flags: gr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 1300

; COOKIE: ce01d77c3a82fa9%9p01000000621611bal353614ddc9165af (good)
;7 QUESTION SECTION:

;web.wildcard.xa. IN A

;7 ANSWER SECTION:

web.wildcard.xa. 3600 IN A 192.0.2.30

web.wildcard.xa. 3600 IN RRSIG A 13 2 3600 (
20220307185732 20220223095041 51609
wildcard.xa.
NeaC9+IdGDhvdwhgCCM+5JV
FXnW4E9Ydwt DFUCDWQOmAU
PnI9vt IXLMRNLzSDTMBs+uTF

h6rYzyLoOR+LmJrDueA==
;; AUTHORITY SECTION:
* . wildcard.xa. 3600 IN NSEC wildcard.xa. A RRSIG NSEC
*.wildcard.xa. 3600 IN RRSIG NSEC 13 2 3600 (

20220307185732 20220223095041 51609
wildcard.xa.
axJuhricGBgzhgjeGeK3j41i
ZV8gVNbOsxoJdzYy788WR
cLo2RmTN7IwSVcIxb3Fnw+a
TFJAPp4zKcX11nJTxSJA==

;7 Query time: 0 msec
;7 SERVER: ::1#53(::1)
;; WHEN: Wed Feb 23 11:51:38 CET 2022
;7 MSG SIZE rcvd: 341
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24. 1 en labbmiljé med en egen rot och bara IPv4 sa sitts zoner upp som ger DNS-
trddet enligt bilden. Zonerna ar korrekt uppsatta utan DNSSEC. IP-adresserna
som anvéndas ska plockas valfritt inom 192.0.2.0/24.

Lista de auktoritativa DNS-poster som maste finnas for att det ska vara korrekt
och for att tradet ska skapas. (7 p)

Detaljerna i RDATA behover inte finnas med om det bestér av mer én ett
delfilt. Kan da skrivas som ”(...)”. Om RDATA bestér av e#t delfilt s& ska
alla detaljer finnas med och vara korrekta.

Uppsittningen ska vara minimal, men fortfarande korrekt och komplett.

Det finns olika korrekta 16sningar, men anvédnd exakt 16 DNS-poster for att
16sa uppgiften, varken fler eller férre.

Alla namn ska vara absoluta.

Om du inkluderar DNS-poster som dr forenliga med trédet, men inte be-
hovs eller om du inkluderar DNS-poster som inte édr forenliga med tradet sa
far du ocksd minuspoédng. Totalsumman pa fragan kan aldrig bli mindre &n
noll.

® - nod som ar start av zon

hs o = nod som inte ar start av zon

moon

mail
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