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Hjilpmedel:
Observera:

Inga.

Losningarna maste 1dmnas direkt i Canvas eller vara skrivna med ldsbar hand-
stil. Ange namn och personnummer pa varje sida (om svar pa papper).
Maximalt 58 podng kan uppnés. Preliminéra betygsgrénser:

A-E fréan 29 till 58 podng med intervaller om ungefér 6 poiang.

F (underként) under 29 poing.

Beskriv RDATA for posttyp A som det presenteras av t.ex. programmet "dig",
och ge ett exempel. (1 p)

RDATA for A-post ar en IPv4-adress skrivet med fyra decimala oktetter med
punkt mellan, t.ex. 192.0.2.190.

En forfragan om example.se skickas till en internetoperatdrs DNS-resolver, som
svarar med REFUSED. Vad ér den troliga orsaken? (1 p)

Klienten sitter inte pa ett IP-ndt som DNS-resolvern accepterar att svara pa
fragor fran.

Det finns nigra nya DNS-tekniker for att kryptera DNS-kommunikationen. Ge
den géngse forkortningen for en sddan och vad den star for. (1 p)

Alt 1: DoT, DNS over TLS.
Alt 2: DoH, DNS 6ver HTTPS.

Vad har $TTL for funktion i en zonfil? (1 p)
STTL satter den TTL som ska gélla alla DNS-poster som inte har TTL angiven.
Hur kan man anvénda DNS for en enkel lastbalansering? (1 p)

Lata samma domannamn peka pa tva (eller flera) IP-adresser [av samma
protokoll (IPv4/IPv6)] till olika servrar som tillhandahaller samma tjanst.

En klient skickar en DNS-friga om “www.exempel.se” till en rotnamnserver.
Vad blir skillnaden om klienten foljer normal process eller "query name minini-
sation" nér det géller ”query name”? (1 p)

Normal ar “query name” hela "“www.exempel.se”, men med "query name
minimisation" sa blir det istallet bara "se”.
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7. Vad dr en ccTLD? (1 p)
Landstoppdoman.

(Om man svarar "toppdoman”, men ger exempel med en ccTLD sa kan det
ge 0,5p)

8. Hur anvinds QR-flaggan, d.v.s. nér dr den satt och nir &r den inte satt? (1 p)

QR-flaggan ar satt i ett svarspaket (“response”). | fragepaket ("query”) ar
den inte satt.

9. Vad dr en "stub resolver” och vad har den for funktion for resolvning? (2 p)

En ”stub resolver” ar programbiblioteksrutiner som anvands av en vanlig
applikation (ett vanligt program) fér DNS-uppslagning. Det &r ”stub resol-
ver” som sedan skickar DNS-fragan enligt DNS-protokollet till en DNS-
resolver. Oftast ar ”stub resolver” gemensamma biblioteksrutiner for alla
applikationer i ett operativsystem.

10. Vilka ar skillnaderna mellan en slavserver och en masterserver for en viss zon?
2p)

En slavserver hamtar zonfilen (zondatat) med AXFR/IXFR (zonoverforing)
fran den utpekade masterservern. Pa en slavserver editeras inte datat.

Pa en ren masterserver uppdateras zondatat normalt genom att zonfilen
redigeras pa plats.

[En server kan ha bada rollerna, d.v.s. hdmta zonen fran en annan master-
server och sedan vara master gentemot andra slavar.]

11. Delegering ér ett viktigt begrepp i DNS. Vilken information finns i den delege-
rande zonen for att skapa delegering? (2 p)

| den delegerande zonen (moderzonen) sa finns det i noden (doméanen)
som delegeras en eller flera NS-poster som pekar ut namnen pa namnserv-
rarna for den delegerade zonen (dotterzonen). Om det kravs sa finns det
glue-poster (A/AAAA) i den delegerande zonen som komplement till NS-
posterna. [Glue-posterna behodver bara finnas for NS (RDATA) som tillhor
den delegerade zonen.]

12. Ett svarspaket har tom “answer section” och status NXDOMAIN. (2 p)
a) Vad forvéntas finnas i “authority section”?
b) Vad anvénds informationen i "authority section” till?
a) SOA-post. (1 p)

b) Faststalla cachetiden for det negativa svaret. (1 p)
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13. Vilka fem huvuddelar bestdr en DNS-post av? Ge ett exempel pa en fullstindig
DNS-post och beskriv varje del i exemplet. (2 p)

Exempel:

www.kth.se. 600 IN A 130.237.28.40

e Owner name, ex: “www.kth.se.”

e TTL, ex: “600”

e Klass, ex: “IN” (ndstan aldrig nagot annat)
e Posttyp, ex: “A”

e RDATA, posttypsberoende, ex for “A”: 7130.237.28.40”
(Allt utom ett fullstandigt exempel ger 1,5 p)

14. Om du vill gora en bakldngesuppslagning av en viss IPv4-adress, hur kommer dé
frdgan se ut 1 fragesektionen av DNS-paketet? Vilj en [P-adress att utga ifran. Du

ska bdde beskriva DNS-fragan och dess delar, samt ge ett exempel. (2 p)

Exempel pa baklangesuppslagning av 130.237.28.40:
40.28.237.130.in-addr.arpa. IN PTR

e Owner name skapas genom att IPv4-adressens oktetter satts i omvand
ordning och sedan far suffixet ”.in-addr.arpa.”

e Klassen ar alltid ”IN”.

e Fragetypen (vilket i detta fall &r posttypen vi fragar efter) ar alltid
"PTR”.

Korrekt exempel ger 0,5 poang, korrekta beskrivningar ger ytterligare 1,5
poang.

15. Ett svarspaket kan innehélla statuskoden REFUSED. Beskriv tva vanliga scena-
rier nér detta intréffar. (2 p)

1. Namnservern har inte zonen som det efterfragade namnet skulle inga
eller delegeras fran.

2. Namnservern tillater inte fragor fran den IP-adress som klienten har.

(Full podang dven om man inte namner “delegerad fran”. Ett korrekt scena-
rio kan ge 1 p.)

16. Vad innebér begreppen "dold master"? Vilka fordelar finns det med att anvénda
en dold master? (2 p)

"Dold master" betyder att masterservern varken finns med som NS-post (i
zonen eller i delegeringen) eller som SOA MNAME.
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Genom att den inte ar avsedd for publika fragor sa kan accessen till den be-
gransas, och darmed skydda den fran attacker.

Full podng dven om SOA MNAME inte ndmns.

17. Serienumret ("SOA serial”) dr ett 32-bitars positivt heltal (har ett virde mellan 0
och 4.294.967.295). Beskriv hur jaimforelse gors mellan olika serienummer, d.v.s.
vad som riknas som hogst och ldgst nér tva serienummer jamfors. (3 p)

Serienumren ar som en klocka dar 0 ar kl 12 och talet efter forsta fjardede-
len kI 3 0.s.v. Nar tva serienummer jamfors sa finns det tva vagar, medurs
och moturs. Om moturs ar den kortaste vagen fran forsta till andra serie-
numret sa ar det en minskning. Om medurs ar den kortaste vdgen sa ar det
en 6kning.

18. EDNS ér en utdkning av DNS-protokollet. Beskriv hur EDNS fungerar och vad
det tillfor enligt foljande punkter. (3 p)

a) Vad ar det for posttyp som anvinds for EDNS-informationen?
b) Var i DNS-paketet transporteras EDNS-informationen?

c) Hur kan man se med ”dig” om DNS-paketet dr utokat med EDNS eller
inte?

d) Ge ett exempel pé information som kan signaleras med hjilp av EDNS.
a. Posttypen OPT anvands for EDNS.
b. OPT ligger i “additional section”.

c. “dig” visar EDNS-informationen i “OPT PSUEDOSECTION” i borjan
av visningen av DNS-paketet.

d. Tva exempel, ett racker:

1. Maximalt storlek (6ver 512 bytes) pa UDP-paket som ac-
cepteras signaleras.

2. Flagga for om DNSSEC-poster ska skickas i svarspaketet
skickas (DO-flaggan).

19. P4 vilka tva sitt kan fragepaketet signalera att fragestdllaren dnskar fa svaret
DNSSEC-validerat? Vilken skillnad blir det i svarspaketet i de tva fallen? (3 p)

Svaret far utga ifran att valideringen lyckas.
Alternativ 1: AD-flaggan satts i fragepaketet
Alternativ 2: DO-flaggan satts i fragepaketet.

Skillnad: Om DO-flaggan satts sa kommer svarspaketet att innehalla rele-
vanta DNSSEC-poster (t.ex. RRSIG) och DO-flaggan kommer att vara satt.
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DNSSEC-posterna inkluderas inte och DO-flaggan satts inte i svarspaketet
ifall bara AD-flaggan har satts.

| bada fallen kommer AD-flaggan att vara satt (ingen skillnad).

Svar som korrekt anger bada flaggorna, men inte mer, far 1,5 poang. Svar
som ocksa anger att DNSSEC-posterna inkluderas i det ena fallet far 3 po-
ang dven om det uteldmnas att DO-flaggan ar satt i svarspaketet i det fallet.

20. Hur forhéller sig en A-label till en U-label? Hur kan man se att det dr en A-label
resp. U-label? (3 p)

A-label och U-label ar tva olika kodningar (skepnader) av samma IDN-label.
Det gar alltid att konvertera fran den ena till den andra utan informations-
forlust.

U-label &r kodat i Unicodetecken och innehaller minst ett icke-ASCll-tecken
[ASCII &r ett subset av Unicode].

En A-label har alltid prefixet ”xn--" och innehaller alltid bara ASCll-tecknen
a-z, 0-9 och ”-”.

Olika kodning av samma label och kan konverteras mellan ger 1,5 poang.
Ratt pa format pa U- resp A-label ger 0,5 podng vardera. Allt ratt ger 3 po-
ang.

21. RRSIG spelar en viktig roll i DNSSEC. Nér RRSIG anvinds sa maste vissa andra
DNS-poster och viss annan information finnas tillgénglig, forutom sjidlva RRSIG.

(4p)
a) Beskriv vad RRSIG anvinds till.
b) Lista den information och de DNS-poster som maste finnas tillgéngliga.
RRSIG anvands for att validera det RRset som RRSIG hor till, d.v.s. verifiera

att det inte har férvanskats under transporten. For valideringen kravs fol-
jande information férutom sjalva RRSIG:

e RRset att validera.
e Aktuell tid for att verifiera att RRSIG ar giltig.
e DNSKEY som RRSIG refererar till.

[DNSKEY antas vara validerad i annan process.]
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22. En delegering innehéller ibland glue-poster. (4 p)

a)

b)
©)

Redogor for nér det maste finnas glue, nér det kan finnas glue (men inte
nddvindigt) och nér det inte fir finnas glue.

[lustrera de tre fallen med exempel, med DNS-poster, med beskrivning.

Det ska ocksa framgé i vilken zon som DNS-posterna finns 1 for varje ex-
empel.

Glue-poster ar adressposter (A eller AAAA) for namnservernamnen i NS-
posterna i en delegering. Glue-posterna tillhér den delegerande zonen,
moderzonen.

Det som avgor om glue-posten dr ndédvandig ar namnservernamnets forhal-
lande till det delegerade namnet. Om namnservernamnet ligger pa eller
under det delegerade namnet sa ar glue-posterna nédvandiga. Exempel:

tenta.xa. NS nsl.tenta.xa.
tenta.xa. NS tenta.xa.

Forsta NS-posten har ett namnservernamn under delegeringspunkten
(tenta.xa), och den andra en NS-post pa delegeringspunkten (tenta.xa). |
bada fallen sa maste NS-posterna kompletteras med glue-poster (adress-
poster).

| ndsta exempel sa antar vi att delegeringen gors fran zonen xa:

tenta.xa. NS nsl.skrivning.xa.
tenta.xa. NS ns2.kurs.xa.

| bada NS-posterna sa dr det namnservernamn som ligger inom xa-zonen
eller inom en dotterzon till xa-zone, men utanfor den delegerade zonen
(tenta.xa). | detta fall ar det mojligt men inte nddvandigt med glue-poster.

| tredje exemplet sa antar vi fortfarande att delegeringen gors fran zonen
Xa:
tenta.xa. NS nsl.dns.xb.

tenta.xa. NS ns2.dns.xb.

| detta fall sa &r namnservernamnen inte under xa-zonen, utan sidoordnat
xa. Da kan glue-poster inte inkluderas.

1 podng per ratt beskrivet fall med korrekt exempel. 2 poang for tre korrekt
beskrivna fall utan exempel. 2 poang for tre korrekta exempel utan beskriv-
ning. 4 podang om allt ar ratt.
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23. Foljande zonfil innehaller fel. Identifiera felen. For varje identifierat fel beskriv
vad felet dr och foresléd en rimlig rittning. Du fér ett podng per fel som du hittar,
beskriver korrekt och har en rimlig rattning till. Om du pekar ut nadgot som fel
fast det inte &r fel sa far du ett minuspoing, men totalsumman pa fragan kan ald-
rig bli mindre 4n noll. (7 p)

SORIGIN exempel.se.
SORIGIN exempel.se.

STTL 3600
@ SOA nsl.exempel.se. root.blue.xa. (
2019030909060308
4400
900
604800
3600
)

NS nsl.exempel.se.

NS ns2.exempel.se.

TXT "Invalid TXT record"
exempel.com. MX 10 mail.exempel.se.
WWW A 130.237.28.40

CNAME www.example.com.
nsl A 130.237.72.250
nameserver A 130.237.72.250
ns2 A 129.16.253.356
intrawww CNAME intra
mail. A 130.237.72.246

AAAA 2001:6b0:1::246
_25. tcp.mail TLSA 3 1 1 (

6FS5D10A6DEA882679B6B

954BB01F88AB1EA08B434556
6B30FOD7E43B7F83981E )
# This is for jabber. Both must be there.
_xmpp-client. tcp SRV 0 0 5222 jabber.example.com.
_Xmpp-server. tcp SRV 0 0 5222 jabber.example.com.

1. Dubbla SORIGIN &r inget formellt fel och ger ingen skillnad, men &r
olampligt och berodde pa misstag. Om det tas upp sa ger det varken
plus eller minus.

2. Serienumret i SOA-posten ar for stort for att vara ett 32-bitars heltal,
vilket det ska vara. Korta ner det till t.ex. ”2019030909”.

3. ”"Owner name” av MX-posten ar "out of zone data”. Zonen heter exem-
pel.se och da kan vi inte ha exempel.com i zonen. Ratta owner name
till "exempel.se.”.

4. "www” har tva poster, A och CNAME. Man far inte kombinera CNAME
med annan post fér samma “owner name”. Ratta genom att plocka
bort CNAME eller ratta genom att plocka bort A.

5. ”ns2” har en A-post med ogiltigt IPv4-adress. En oktett kan inte vara
356. Ratta genom att satta ett varde mellan 0 och 255.
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"intrawww" har ett CNAME som pekar pa ett namn som inte finns. Tag
bort "intrawww" eller lagg till en adresspost under "intra".

III

“mail.” ar absolut, vilket gor att det ar toppdomanen "mail”, vilket inte
kan finnas i var zon (”"out of zone data”). Ratta genom att ta bort punk-
ten sa att det faktiska namnet blir “mail.exempel.se.” (och matchar var
MX-post efter rattningen).

"#" ar inte ett kommentarstecken i en zonfil. Ersatt det med ";".
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24. Vi har stdllt en DNS-frdga med "dig" till en auktoritativ namnserver {for
wildcard.xa och har fatt svaret ("response") enligt nedan. Lista de DNS-poster
som maste finnas i zonen wildcard.xa. Utga ifran de DNS-poster som maste fin-
nas i en zonfil av denna typ, och ifrdn DNS-svaret nedan. (7 p)

’

’

~.

’
’
’

’

’

’

’

a)
b)
c)

d)

Zonen antas vara korrekt uppsatt och servern antas svara korrekt.
Klass behover inte anges och TTL antas vara samma for alla poster.

Nir exakt RDATA for en DNS-post inte dr kind sd kan RDATA anges
som "(...)".

Nir det giller signaturer s ska det alltid framga vilket RRset som signatu-
ren avser.

e) Inkludera inga DNS-poster som inte maste finnas enligt materialet.
<<>> DiG 9.16.25 <<>> @localhost web.wildcard.xa +dns +mult

(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 39838

flags: gr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 1
OPT PSEUDOSECTION:
EDNS: version: 0, flags: do; udp: 1300

COOKIE: ce01d77¢c3a82fa%9p01000000621611bal353614ddc9165af (good)

QUE

STION SECTION:

;web.wildcard.xa. IN A

’

’

ANSWER SECTION:
web.wildcard.xa. 3600 IN A 192.0.2.30
web.wildcard.xa. 3600 IN RRSIG A 13 2 3600 (

20220307185732 20220223095041 51609
wildcard.xa.
NeaC9+IdGDhvdwhgCCM+5JV

FXnW4E9Ydwt DFUCDWQOmMAU

pn9vt IXLMRNLzSDTMBs+uTF

h6rYzyLoOR+LmJrDueA==
;; AUTHORITY SECTION:
*.wildcard.xa. 3600 IN NSEC wildcard.xa. A RRSIG NSEC
*.wildcard.xa. 3600 IN RRSIG NSEC 13 2 3600 (

Que

20220307185732 20220223095041 51609
wildcard.xa.
axJuhricGBgzhgjeGeK3j41i
ZV8gVNbOsxoJdzYy788WR
cLo2RmTN7IwSVcIxb3Fnw+a
TFJAPp4zKcX11nJTxSJA==

ry time: 0 msec

SERVER: ::1#53(::1)
WHEN: Wed Feb 23 11:51:38 CET 2022

MSG

SIZE rcvd: 341

Foljande DNS-poster finns i zonen:

$
$
@

TTL 3600
ORIGIN wildcard.xa.
SOA (...)
RRSTIG (...) ; For SOA RRset
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NS (...)

RRSIG (...) ; FOor NS RRset

DNSKEY (...)

RRSIG (...) ; For DNSKEY RRset

NSEC (...)

RRSIG (...) ; FOr NSEC RRset

* A 192.0.2.30

RRSIG A 13 2 3600 (
20220307185732 20220223095041 51609
wildcard.xa.
NeaC9+IdGDhvdwhgCCM+5JV
FXnW4E9Ydwt DEFUcDWQmAU
pn9vtIXLMRNLzSDTMBs+uT
Fh6rYzyLoOR+LmJrDueA== )

NSEC wildcard.xa. A RRSIG NSEC

RRSIG NSEC 13 2 300 (

20220307185732 20220223095041 51609
wildcard.xa.

axJuhricGBgzhgjeGeK3j
4172V8gVNbOsxoJdzYy788WR
cLO2RmTN7IwSVcIxb3Fnw+
a7FJAp4zKcX11nJdTxSJA== )

Utifran forutsattningarna sa kan vi inte identifiera nagra ytterligare DNS-
poster, men det kan finnas fler.
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